B mENs Q

ORIENTERING | TELETJANSTEN  2/6 1962

Delgivning:

Enl fljch best

e e e T e il et

All signalering kan bli féremil fr fientlig signalspaninge.
Det &r dérfor nodvindigt att stka kartldgga fiendens avliyss-
ningsméjligheter och att med ledning hérav utnyttja signal-
medlen pd sddant sitt att utbytet av sidan signalspaning
blir s& litet som méjligt. Féljande redogdrelse Ar ett for-
86k att med utgdngspunkt fran kiénda tekniska faktorer beds-

ma avlyssningsrisken vid radioldnkférbindelser.
1e Allmidnt.

Vid raéiolénksignalering &r avlyssning mﬁjlig'dels i lénk-
stationens telefonutrustning och anslutna kabelfﬁibindelser
och vidxlar, dels av de frén séndafantennen uts&nda signa=
lerna. I det forstnimnda fallet beddms risken for obehdrig
avlyssning vara liten, t o m mindre &n vid trddsignalering.
Detta beror péd att antalet avlyssningspunkter gr f& och i
regel bevakade. Myjligheten att évlyésna de i rymden utsdn-
da signalerna #r visentligt storre och styrs av flera svar-
bestédmbara tekniska faktorer, vilka redovisas i f6ljande

moment.

2.‘_Tekniska faktorer som bestimmer maximalt avlyssnings-

avstinde

F6ljande tekniska faktorer piverkar avlyssningsavsténdets

séndarens tekniska_data (frekvens, effekt, typ av module=-

ring semt antennens h&jd och verkningsgrad),
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végutbredningsférhillandet_mellan sindare och avlyssnande sta-
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lysenende stations teknisks date (mottagarantennens hsjd och

verkningsgrad samt mottagarens kinslighet) och

Bignalmil jon vid _avlyssningsplatsen.

En lénkséndare strdlar ut energi 4t alla h&ll. Ju mer sindar—
effekten, antennernas héjd och avlyssningsmottagarens kinslig-

het okar, desto ldngre blir i princip det maximala avlyssningé-

avsténdet.
Séndarantennen har emellertid viss riktningsverkan, som kan
Gkas med Okad frekvens. Hirvid kommer den frin antennen ut-
sénda energin att allt mer koncentreras till en smal huvud-
lob, medan bak- och sidoloberna minskar i storlek. Vid héga
frekvenser kommer dérfér det maximala avlyssningsavsténdet

att variera kraftigt i olika riktningar fran antennen.

dvlyssningsavsténdets variation i olika riktningar frén sin-
dare ber;r'ocksé-pé.radiovégornas dédmpning mellan denna och
mottagaren. Hirvid rdder skilda forhillanden betrédffande
végqtbfedﬁingen léngs jordytan (markvigen) och den vigut-
bredning, som blir féljden av vagornas reflexion i . rymden

(rymdvégeh)} Till rymdvig réknag dven scattering.

Markvidgens démpning &r beroende.av mellanliggande terrings
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och for modern lénkmtrl pd hdga frekvenser kr&vs som regel
fri sikt mellan sdndar- och mottagarantennen. Rddande mark-
reflexionsfrhdllanden &r svira att bestdmms, fLven med kin-
nedom om aktuell terrdngprofil blir dirfér de berdknings-

méssigt framtagna dimningsvirdena osikra.

Sker avlyssningen pd hég hojd (t e frén ett fpl) bortfaller
de flesta av ovan angivna dédmpande faktorer. Maximalt avlyss-
ningsavstind kommer att avsevdrt 5ka och blir, om man bortser

frén vissa praktiska problem, enbart en funktion av fpl hojde.
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Forekomst av rymdvidg och var denna &ter kan triffa jordytan
&r mycket svir att berdkna. Forutsittningen fér att refle-
xion skall uppsta &r, dels att det finna ett tillrdckligt
starkt joniserat skikt och dels att strdlningen tréffar
detta skikt med tillrdckligt liten vinkel. Frekvensen spe-
lar stor roll, dd héga frekvenser absorberas mer och re-
flekteras sémre Zn laga frekvenser. P4 de frekvensband, dér
modern linkmateriel arbetar, beddms mdjligheterna relativt
smé& att under lingre sammanhiéngande tidsrymd avlyssna rymd-
vigen. Forskningsarbetet pagér dock inom detta omrdde och

nya ron kan framgent &ndra denna uppfatining.

3- Avlyssningsbart omrédde.

Med kénnedom om s&ndarens prestanda och landskapets unge-
farliga topografi &4r det mdjligt att grovt bestémma det om-
rade, inom vilket avlyssning &r tekniskt m8jlig med en

datamdssigt definierad avlyssningsmottagare.

For huvuddelen av IV léankmateriel har sddana  berdkningar

utférts. Avlyssnande station har hirvid antagits vara ut-
rustad med en 30 m hog antenn med samma verkningsgrad som
lénkstationens och en mottagare med hogsta tédnkbara kam-
lighet.

Resultatet redovisas i form av en for varje stationstyp
ritad mall i skala 1#2 milj. Varje mall omfattar tre stan-
dardiserade terridngtyper, varvids

Typ I = jdmn terring eller vattenyta

Typ II smékuperad terring med ca 50 m hojddifferenser
Typ III = berglandskap med héjddifferenser pad 50 - 800 m.

]

Mallar for FV radiolinkmateriel bifogas (bilaga 1-5)s

Det bOr understrykas att dessa mallar endast ger en unge-
farlig bild av avlyssningsomriddets utstrickning. Framfor
allt d3 det topografiska tvérsnittet mellan séndare och
mottagare utgdr en blandning av flera terréngtyper kan
avvikelserna bli storae. I tveksamma fall bOr man ré&kna

med nirmast hdogre terringtype.
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Forvattras mottagarantennens verkningsgrad si 18ngt detta &r
praktiskt m8jligt eller hdjes antennhéjden +ill 100 m, okar
det maximala avlyssningsavsténdet med 30-~70 %. Sker avlyss-
ningen fran flygplan pd hog hijd kommer avsidndet att okas
upp till 6 gdnger. Hirvid &r att mérka, att vid mikrovidgs-
lénk av typ RIL-41 och RL-81 Bkning endast erh8lles i och tvirs
forbindelseriktningen. Vissa praktiska forhdllanden, vilka

nérmare behandlas i mom 4, medfdr ytterligare begridnsning.

4¢ BedSmning av avlyssningsrisken.

Tidigare redogdrelse har visat, att de tekniska forutsitt-
ningarna for avlyssning av radiolénkfirbindelser Er relativi
goda. FOr att komma &% tillridcklig informationsmidngd krivs
dock ett stort uppbadd av personal och materiel, vilket har

gkall belysas nidrmare.

Fienden maste veta i vilket strdk den férbindelse gdr, som
han avser avlyssna. Dessutom maste avlyssningsutrustningen
frekvens~ och demoduleringsméssigt avpassas till viss l&nk-
stn. Léngt driven standardisering av avlyssningsutrustningar
dr dirfor inte mdjlige Vid fullsténdig avlyssning av en dub-
belriktad forbindelse minskas avlyssningsomrddets utstrick-
ning och samtliga i avlyssningsutrustningen ingdende kompo-

nenter maste dubbleras.

Bortsett frédn vissa enkanaliga bistrdk, kommer man i avlyss=-
ningsmottagaren att erh8lla det basband, i vilket strékets
talkanaler ir sammanlagrade. Basbandet m@gste sedan uppdelas
med hjdlp av en multiplexutrustning av samma typ som det
aktuella stridkets. Detta kan bli besvidrligt, dé& avlyssnings-
stationen ofta kommer att arbeta med ldgre signalnivd, &n
vad som normalt godtages i linkstrék. Uppsparandet och ut-

varderingen av dnskad information kan dgrfor bli tidsddande.

Markbunden avlyssningsutrustning mdste till stor del placeras
inom vArt Overvakade territorium. Rigkerna fér upptickt Skar
dérvid i proportion till den teleutrustning, som erfordras.

Frdn denna synpunkt &r risken for avlyssning storst vid en-

kanaliga bistrik.
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Avlyssning frén flygplan pd hog hdjd utanfor vart territo-
rium &r mdjlig. Forsimrade mottagningsforhdllanden och sva-
righeten att pd aktuell frekvens filtrera ut Snskad séndare,
minskar dock denna avlyssningsmetods praktiska anvéndbarhet.
Hartill kommer problemet, att i flygplan medfdra tillrick-
ligt riktningskénsliga antenner och att hilla dessa stadigt

inriktade pd aktuellt avlyssningsobjekt., Riskerna for denna

(RL=71).

Vid beddmning av avlyssningsriskerﬁa bSr &ven arten av den
trafik, som utvixlas via radiolénk, béaktas. L&nkfsrbindel-
8er anordnas i likhet med direkta trddfdrbindelser huvud-
sekligast for att tillgodose kravet pé& snabbhet och till-
forlitlighet via rapportering och ordergivning inom luft-
forsvaret. Meddelanden av denna karakisir foranleder i regel
omedelbara atgirder, Lven om fienden lyckas snappa upp sé-
dan trafik, blir hans mdjligheter att vidtaga motidtgirder

av tidsskdl mycket begrinsade.

Sammanfattningsvis kan darfdér fastsllds att kontinuerlig ave-
lyssning av samtliga vAra linkférbindelser skulle kridva =4
stor materiell och personell insats, att denna inte skulle
std i rimlig proportion till utvunnen information. Det be-
ddms d&rfoér troligare, att avlyssningsverksamheten begrin-
sas till punkter, dir avlyssning ldtt kan utféras och virde-
full information erhdllas. Fékanaliga bistrdk och huvudstri-
kets scatterlénkiorbindelser beddms hirvid ha mindre avlyss-

ningssékerhet #n Svriga linkforbindelser.

5¢ Sekretessbestammelser,

M h t risken for avlyssning av radiolénkférbindelser mdste
trafiken péd dessa regleras sd att fienden ej pd detta sitt
kan inférskaffa vidrdefull information. Samtidigt bor inte
sekretessbestémmelserna vara s restriktivt utformede att

Var egen verksamhet hindras eller forsvéras.

G&llande sekretessbestémmelser i SigFA uppfyller sekretess-
kraven fér radiolink. Tillédmpningen av bestdmmelserna kri-

ver emellertid gott omddme av den stabs- och strilgersonal
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som skall utnyttja forbindelserna, Bersrd personal bér dirfor,
séval under den grundliédggande utbildningen som fore storre ov-
ningar, f& en grundlig genomgdng av bestimmelsernas innebdrd

och tillémpning.

Véxlingar mellan trédd och liénk kan emellertid ske mycket snabbt
och i vigsa fall &r direktfirbindelser redan i normalfallet
anordnade som en kombination av bada dessa signalmedels, Den
enskilde befattningshavarens smé mojligheter att med sskerhet
veta, vilket signalmedel han for tillf&llet utnyttjar, bor dir-

for - understrykas,

Vidare méste personalen tillémpa bestdmmelserna redan i fred,
dels for utbildning och dvning, dels for att man skall vinna
erfarenheter om bestédmmelsernas tillémpbarhet} Resultatet
skall i mbjligaste m8n kontrolleras och ev erinringar mot

| bestdmmel sernas omfattning eller formulering anmilas till CFV,



OTEL nr R 52
Bilaga 1.

Aviyssningsbart omrdde. RL-02,
Skala 1:2 milj.




OTEL nr H 52
Bi laga 2-

Av;xsininggbart omréde, RL-14.

Skala 132 milj.
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OTEL nr B 52
Bilaga 3.

Avlyssningsbart omr&de., RL=41.

Skala 1:2 milj.
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OTEL nr H 52
Bilga 4o

Avlyssningsbart omrdde, RL-71.
Skala 1:2 milj.
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Avlyssningsbart omrdde. RL-81.

Skala 1:2 milj.
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Bilaga 5.

———— Anternfon A, ferrongtype 1.

— — — — Anferinfoy A, rerrongtyp I
oo SAO/ONASPIG Er

— . AnfermIfol A, mm" Z
sm#gnugnﬁbJWmmméf
V-7 L



