Nr: H 22 Antal blad: 3 - Ex nr 2

(Varav en bilaga)

Delgivning: Berdrd signalpersonal. I &dvrigt enl fljch best.

Sdrskild utsindningslista: Nr 5-12, 14-23, 64-65, 68-69 utdelas ej.

Kryptokontrell.

1. Av $i111 flygstabens signalstation inkomna kryptomeddelanden
frén forband inom flygvapnet under 1. kvartslet 1957 ha nidra 70 %
varit mer eller mindre felsktiga. Felen #ro av samma art.som Ti-
digare patalats i OTEL nr H 17 och H 19. Bhuru ingen proceentuell
gstatistik tidigare gjorts synes en forsdmring av kryptotjinsten
vid fdérbanden intriis vilken 8r anmirkningevdrd sd tillvida att
inga kryptokentrollmeddelanden’ avsedda att préva dagoff firdig~
het ha utsints under denna tid. Felaktigheterna synes till storsta
delen ha begftts av signalpersonsl, '

Jml OTEL nr H 19 tolereras i meddelanden frin dagoff smirre fel
betr redigering och kryptering, dock pitalas eventuella fel Hven
d&. Betr signaipersonalen gbres inga eftergifter i kravet p&
korrekthet i alla detaljer (inte minst GErfér att dagoff utbild-
ning i kryptotjénst &vilar denna personal).,

Forteckning Over respektive avsindares enskilda fel redovisas i
Wal bilaga 1.

2. SHrsgkilt anmirkningsvirda &ro de brott mot gillande bestimmel-
ser, vilka begdtts vid svar pi CFV tnr 1634 2173 std1lt till
samtliga £f1j (motsv). Meddelandet frén CFV var i och for sig ej
hemligt, men eftersom s*aren var hemliga, krypterades meddelandet
for att, jml GBKK mom 318, svar i klartext skulle férhindras.
Trots detta forsiktighetsmdtt, ha sex adressater svarat i klar-
text (P4, P 6, F 8, P 12, F 16, F 17).

F 16 "Svar & krypto = = = = " Hr helt efrsvarbart. Forhdllasndet
vittnar om bristande kunszap om gillande bestédmmelser och/eller
délig kontroll av avgdende signalmeddelsnden.

Det aktuella meddelandet (uppgifter sng signalister) har i fler—
talet fall sannolikt handlagts av avd M. Dir har men antingen inte
observerat ait meddelandet varit krypterat eller inte kint till
bestémmelserna. Svar i klartext utan hemligstidmpel eller anteck-



ning om kryptering har avfattats och passerat signslstationen
utan étgérd .

For att for framtiden eliminera denna risk agvser flygledningen

att inom ramen for GBKK utge s8rskildas bestimmelser. Intill dess
dessa tritt i kraft bdr ankommande kryptomeddelande efter dekryp-
tering och utskrift pd signalblankett forses med en tudlig piskrift
- helst med stimpel - av t e foljande lydelse:

T‘ERFORDRAS SVAR: ANVAND KRYPTO

3. Vid falt 28 krypterades till en bdrjan alla CQ-flyg-meddelanden,
vilket féranledde onddigt stor belastning och dirigenom klagomil
frén flera mottagare. Med anledning hirav anbefallde CFV klartext
f6r dylika meddelanden (jfr Sigl mom 70 p 3). Trots detta har
krypterade CQ-flyg-meddelanden direfter utsints, dock i mindre om-
fattning. I GBSK:I, som vintas bliva faststilld och utsind incm en
snar framtid, och som bl a reglerar val sv sprik har CFV betrdffande
anvindning av klart spridk i flygsdkerhetsmeddelanden foreslagit en
mera generell och entydig lydelse #n den Sigl mom 70 ger.

4, Ett CQ-flyg-meddelande s8ndes fran fHlt 28 s&viHl krypterzt som pa
klartext med samma tnr (1130 19/3) och exakt samma lydelse varigenom
dagens P-X-nyckel réjdes. Pérhd8llandet pdpekades av sigoff F 16
(bral) varefter Svergéng till dagens S-X-nyckel anbefalldes.

Désnnnnlikheteniﬁr upptédckt av dylika sllvarliga fel 4r mindre
vid flygstabens signalstation (mycket stor belastning) #n vid
férbandens, &r det av stdrsta vikt att upptédckta fel ofrdrojligen
enmZles till CFV. Jfr GBKK mem 153,




Bilagn 1.

Inkttecelgar frén kryptotrafiken till CEV under tiden 1/1~31/3 1957,

Forband kel Rtgén?nﬁ fel : Hinvisning
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i o Punkt framfdr de 5 konsonanterna . GBKK 413

§14UO 25/5 ; Komme, framfir de 5 konsonanterna. GBEKK 413
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| 7o 10955 24/1 ; "X" mellan text och utfyllnad. IMGB 44
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{ 1337 26/3 ' Skiljotecken i slutst ~v medd. GREK 415 d)
i o Punkt framfér Ae 4 konson-mherona, | GRKK 413
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F 10 1550 27/2 | Markant felaktig ordskillnad. ' GBKK 422, 423
12 1330 22 Svar I klartext pd krymedc (CFV 1634 21/3), : GBRK 31€
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1 samtliga medd frén filt 28 (utom 1401 11/3)]

~ Forbanc Tnr ezngna fel ! Hénvisning

gFalt 14/16%1540 6/3 ; Adressmening i klartext. ! GBKK 417

{ 1555 6/3 ; Adregsmening i klartext. ! GBKK 417

i §l600 6/3 é Adressmening i klartext. : GBKK 417

i"Jféil't: 28 jL001 22/2§ Skiljetecken 1 slutet av medd. E GBKK 415 4)
i % Ordskillnad omkring de 5 konsonanterna. | GBKK 422

! §1341 22/ 2, Punkt framfér de 5 konsonanterna. GBKK 413
1401 11/3 1 Adressmening i klartext. | GBRK 417
glio 14/3% Medd avdelat med 5 vokaler, ! IMGB 43

! ﬁlBO 25/3% Krypterade CQ-flyg, trots anbefalld klartext.g

| 140 25/3 | i

{ ;1500 25/ 3! |

‘ f ; GBRK 417

i

stdr adressmeningen omedelbart efter de 5
konsonanterna.




