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ORIENTERING | TELETJANSTEN

. Off och uoff i signaltjénst. I Svrigt enl fljch bestimmands.
Delgivning:

Nr 14-21, 56, 60 utdelas ej.
Nr 66-68 tilldelas resp Flybo S, W, N.

KRYPTOTJANST

Erfarenheter frén FVO 1956.

A, Allmint,

i. Under FVO har kryptotjdnst bedrivits i betydligt storre omfaitniax cn
vid tidigare Gvningar. Antalet kryptobitriden, som utgjordes av reptvonie
vpl, var under ﬁvningen-endast omkring en tredjedel av i krigs-rg uppiazna.
A 2ndra sidan torde antalet kryptomeddelanden och anvinda kryptonyckliar
(normalt- endast F-X nyckel under FV() 6ka under krig. Erfarenisierna mdstz
snses vara ndgorlunda representativa, dven om de icke helt kunas omsittes
till verkliga férhdllanden.
2., Kryptobitridenas arbetsbelastning var genamglende stor. Vié basbni-
osh depdstaber fanns i regel endast ett krybitr (3 enl P-plan), vuofor
sigoff, sigforv och siguoff i stor utstridckning miste Hgna sig &t krytteving
oéh dekryptering.

i Krypteberedskap mdste finnas dygnet runt och tjinsten fordrar stor upn-
mérksamhet och vakenhet for att felprocenten skall kumna hdllas uere. Det
ér aﬁ’tﬁr viktigt att personalen kan beredas erforderlig vile. YrZfarenhic.
terna tyda pd, att antalet krybitr enl F-plan vid de flesta stabcr och foz-
band dr for litet.
18 Kryptopersenalens berdttigade krav pd arbetsro, sekretces och ahjlige-
heter till betryggande forvaring av kryptomateriel och--handlingar har
endast i undantagsfall varit tillfredsstdllande tillg~dosedd=. Frigan -m

i lokaler for kryptearbete méste i framtiden Hgnas storre uppmirksemhet.
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Jfr GBKK mom 215, 218, 232-234.

B, Befordringstider.

1L, Genomsnittstiden f6r kryptering resp dekryptering av ett meddelan-
de om ca 50 grp var 10-30 min, I Gvnledn (chispp m/40 T) var tiden for
dekryptering + utskrift i medeltal 13 min (statistik frin 4 dagar med
90 meddelanden om i genomsnitt 43 grupper).

Tiderna for kryptering och dekryptering visade sig vara relativt
krnstanta. Med nuvarande arbetskrévande mtrl fir de anses vara godtag-
bara. Under forutséttning att storre fel icke gdres i kryptearbetet, vi-
sar det sig att ldngre fordrSjningstider till stor del uppstd vid stock-
ningar och firdrsjningar léngs befsrdringsvigarna.

2., ©Ex pd tider for overbringande av flygvapenorder:

. Tid | Inlémnat | Sindning  Dekry ech x) | S:s " Anm
j { och kry i dverlamnat™’ |
9/4 l | ‘
Bista | 15" 12" 13" R - T
simsta | 20" i 29" 1t :
14/4 i | J i
Bésta i 3P 51" 12" | 1tysm |
| m - - L t..m Radle |
Sdmsta i 20 1 1 , 220 : i
Basta L g 13" i oo set !
; m m | m | t ™ Tréd
Sémsta ;20 65 i 29 .
1 5 A ¥

x) Kontrollerat med MB.

%+ NCorr" i1l och "pep" av kryptnmeddelanden méste ges s& hog fore-
tridesrédtt, att dekryptcring av det ursprungliga meddelandet icke ond-
digt fordréjs. Harvid bSr ej meddelandet séndas ~m omedelbart utan den
"gvedndande" kryptoren bér férst understka om meddelandet kah Wses. (An-
ledningen till att mcttagaren begér "corr" el "rep" kan vara fel fran

kryptérens sida). Hirigenom kan aveevérd tid vinnas.

C. Redigering.
1. Den totala tiden for attdverbringa (krypterade) meddelanden kan
vésentligt. nedbringas ¢n till signalstationen inlémnade order, under-

rittelser m m avfattas kortfattat och péd ett fér kryptering lémpligt

sitt. S& varii regel icke fallet under FVO. Det &ligger visserligen
signalpersonalen att redigera inlédmnade meddelanden fére gvsindning,
men detts tar onddigt 1l3ng tid om dessa &ro olémpligt avfattade. S&r-
skilt vid stora krav pd entydighef (t e order) blir redigeringsarbetet

tidsddande.
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2. Krybitr kunskaper i kryptotjinst har - trots bristande rutin - varit
genomgdende goda. Dectta torde till stor del bero pd att en speciell
kryptokurs for samtliga vpl krybitr anordnades omedelbart fore FVO. Sir-
skilt i borjan av FVO forefanns vissa svdrigheter att efter dekrytering
tolka klartexten. Crsaken hirtill synes vara ovana vid FV forkortningar
och vukabulédr,
3+  Ett kryptomeddelande fir ej omfatta mera #n 50 grupper utdver krypto-
betecknings- och visargrupp. Kryptering av lingre meddelanden blir extra
tidsbdande genom att dessa miste delas upp, ny grund- och arbetsinstill-
ning midste foras for varje del och hinvisning till forsta delen (tids-
numret) méste goras i de f6ljande,ex: "Y DEL TRE TNR ETT TVA FYR FEM
Y". Denna hénvisning omfattar ca 5 grp, dvs 10 % av meddelandet., Dessutom
tillkommer i regel "Y HEMLIG Y", dvs ca 2 grp, ytterligare "lik i lasten".
Detta minskar den praktiska léngden av efterfdljande delar till ca 40-45
grupper.

En flygvepenorder (nr Op 7), som efter snabbbredigering omfattade
7 st kryptomeddelanden, bearbetades senare ytterligarc ndgot av FS/S
och kunde ddrvid férkortas med 1/3 (till 4 st meddelanden).
4, Personalen méste utbildas att avfatta order och meddelanden mera

kortfattat och med stérre hidnsyn till kryptoarbetet.

D. Brott mot géllande bestiimmelser.

il Eryptomeddelandena har huvudsakligen bestdtt av order och underritt-
elser, till storsta delen befordrade med fjdrrskrift. Trots att orger

i regel gétt med onormalt hdg foretriddesritt ha de totala befordrings-
tiderna varit for lénga., Detta berodde huvudsakligen p& den mycket be-
gréansade kryptokapaciteten.

Por att undvika de fordréjningar, som kryptoarbetet medférde ut-
telefonerades av Svningssk#l under FVO ett stort antal order och hemliga
meddelanden pd klartext. BEtt sddant forfarande &r olémpligt och kan
icke generellt tilldtas. Endast i undantagsfall om kravet p& snabbhet
har avgorande betydclse md sekretessen 8sidosdttas och metoden till-
gripas,

I ndgra fall sdndes order sivdl med fjdrrskift (lkrypterade) som
med telefon (klartext). Detta forfarande innebir ett allvarligt brott
mot innebbrden av gillande bestimmelser. Det kan underlédtta fi forcerings-
verksamhet och &ventyrar didrigenom sédkerheten hos anvinda krypton,

Jfr GBEKK mom 462,

2,  Ett stort antal mec? landen har undsr VO innah&11it mer dn 50 grp.
Det léngsta omfattade 89 grp. Tendensen fir ses mot bakgrunden av for
hog belastning och stabspersonalens ofta framforda krav P& stérre snabb-

het i kryptoarbetet.



MGjligheterna till forcering av ott meddelande Skar mycket srabbt
om antalet grupper Overstiger 50, .
3. Ett allvarligt fel gjordes av ett krybitr, som i ¢tt meddelande bi-
frgade arbetsinstZllningens bokstavsgrupp och dirmed rdjde aktuell nycke!.
Felet upptédcktes och rapporterades snabbt av flera mottagare varefter over-

géng till annan nyckel beordrades.

E. Lbsensystem for stridsledning.

Mot missledande signalering utarbetades inom E 3 ett losensystem
att anvindas mellan stridsledare och‘flygplan i luften. I stdllet for
tdcktermer anvidndes en enkel matematisk formel. P4 ff begiriz om ldsen
svarade stridsledaren med en siffergrupp (siffra), s m med hjdlp av
formeln snabbt kunde kontrslleras av ff.

Kven_om detta system kan forefalla bra - inga tdcktabeller i fpl -
trrde det vara ganska 1l8t%t for fienden att snabbt vinna insteg i det.
Formeln, som visserligen kan Andras d& och 38, méste vara si enkel att
ff snabbt kan kentrollera erhdllen ldsen, varigensm fiendens forcerings-—
méjligheter underlittas.

Frigan om ldsensystem for stridsledning skall bearbetas av flygled-

ningen.



