IR-stralning
IR-stralning fran motor

fran IR-fackla b E

Fig 2: Falining frin flygplan av IR-facklor, dar
dessas momentant stérre strdlnings-
intensitet drar till slg avfyrad flentlig
IR-robot.

TELEKRIGFORING

w s | FLYGvapenNYTT nr 3/79 behandlades de vanligas-

te forekommande stérformerna i forsta hand mot pulsra-

dar. Dessa motmedel resulterade i att man fran konstruk-

torshall forsokte hitta pa nya radartyper eller signalbe-

handlingsmetoder. Denna utveckling pagar fortfarande

och har resulterat i konstruktioner som t ex monopuls-

DE l- och pulsdopplerradar, hoppfrekvensradar samt spa-
nings- och féljeenheter av "icke-radar'-typ. Man forser

- ockséa olika enheter med stérskyddskretsar (pa engelska

Slor- ECCM — Electronic Counter Counter Measure), som kan

véljas efter behov. En del av de tidigare behandlade stor-

formerna kan saledes pd detta sétt elimineras eller fas att

bli mindre verksamma. Det skulle har féra fér ldngt att i

& mntmedEI detalj ga igenom alla olika konstruktioner och deras ef-
fekt mot olika stérformer. Man kan emellertid konstatera,

att storskydd inte ar gratis. Konstruktionerna blir dyrare

och mer komplicerade och anvdndandet av stérskydd

'ran mark sétter oftast ner ndgon ursprungligen bra parameter, t ex
rackvidd eller noggrannhet. Yr | denna den andra "mot-

medelsartikeln” visar forfattaren, byradirektér BO

FRUSSLING (FMV), pé nagra stérformer som ligger utan-

h I‘ I ﬂ fér radaromradet eller dr av nagot mindre traditionell
av oc u typ. v Avsnitt tre publiceras | nr 2/80. "W W




storinsatser

ommunikationsstorning. —
KFér ledning av tex jaktflyg

behovs ndgon form av sam-
band mellan radarstation/lednings-
central och flygplan. Om nu radar-
stationen pa nagot satt kan und-
ga storning, blir denna forbindelse
ett viktigt stérmal. Aven kommuni-
kationsstorning kan forekomma i
saval maskerande som vilseledande
form.

Den maskerande storformen be-
star, som i radarfallet, huvudsakli-
gen av krafitgt brus — med eller ut-
an tonmoduleringar. Moduleringar-
na kan justeras till typ, frekvens och
sammansattning for att vara sa ef-
fektiv som mojligt. Avsikten med
denna typ av storning ar givetvis att
dranka sd& mycket av den nyttiga
signalen som mojligt. Beroende pa
storobjektet kan signalen (som tidi-
gare) vara smal- eller bredbandig.
~ (Fig 1.)

Den vilseledande kommunika-
tionsstorningen bestar huvudsakli-
gen i falska meddelanden av olika
slag. | t ex jaktstridsledning med tal
kan en fientlig sandare ga in pa
samma frekvens och ge falska
kommandon om nya kurser, farter,
mal m m. En forutsattning for att
detta skall lyckas ar att rost- och
sandningsljuden i ovrigt ar sa lika
orginalet som mojligt, annars kan
foraren latt genomskada det hela.

Ett satt att komma forbi detta ar att
spela in trafiken under en langre tid
fore och sedan ater séanda ut lampli-
ga delar vid ratt tidpunkt.

® ® Nar det galler digital dverfo-
ring, dvs pulser som kodats pa spe-
ciellt satt, kan en sandare ga in och
sénda extrapulser av samma typ och
darvid géra meddelandet obegrip-
ligt eller helt blockera mottagaren.
Det senare beror pa att meddelandet
normalt innehaller en méangd extra-
bitar som maste vara pa ratt plats for
att det skall accepteras av mottaga-
ren — om inte anses meddelandet
vara falskt. — Detta satt att stéra en
datadverforing ar ett mellanting mel-
lan maskerande och vilseledande

typ.

Det finns givetvis flera satt att for-
sOka minska stérningens inverkan.
T ex genom komprimerande snabb-
sandningar, starkt riktade sand-
ningar, hog effekt, korta Overfo-
ringsavstand med relastationer osv.
Till alia dessa sandningsvarianter
finns det ocksd skraddarsydda
stormetoder, som mer eller mindre
framgangsrikt forméar stora forbin-
delsen.

Storsandaren kan placeras pé
marken i fordon eller vagn. Men den
kan givetvis ocksa béaras av en flyg-
buren plattform, t ex en helikopter.
Den markbaserade utrustningen

kraver ofta storre uteffekter. Men
den kan i gengald utféra mer kra-
vande och effektiva motmedelsin-
satser genom storre tillgang pa ope-

ratorer.
I R -motme-

del. — Motmedel i den har gruppen
ar framfor allt avsedda for att stora
jakt- eller attackrobotar med IR-mal-
sOkare. IR-malsOkaren pa en robot
ar en passiv enhet, som riktar in sig
mot objekt som ar varma och som
avviker i temperatur mot omgiv-
ningen. | flygfallet ar det i forsta
hand motorutlopp och omradet nar-
mast detta. Forbattrade kylda IR-
malsdkare kan ocksa ta uppvarmda
skrovdetaljer sdsom vingframkanter
och radomer eller ocksd motorin-
stallationer pd fartyg eller markfor-
don. IR-motmedel ar i huvudsak av
vilseledande typ men dven andra ty-
per har diskuterats.

Det vanligaste IR-motmediet pa
flygplan i dag ar den vilseledande
IR-facklan. Den bestar av en brinn-
sats (ganska lik en fyrverkeripjas),
som under en kort stund ger hogre
varmestralning an motorn. Facklor-
na falls kontinuerligt d& féraren be-
farar att en robot med IR-malsokare
har skjutits eller kan skjutas mot ho-
nom. En IR-méalsokare som last pa

motorutloppet tenderar da i stallet »



att félja den @nnu varmare IR-fack-
lan, som faller ner mot jorden. Nar
facklan sedan (efter ett antal sekun-
der) slocknar ar det svart eller omoj-
ligt for roboten att ater lasa pa flyg-
planet. IR-facklorna ar relativt sma
— ca 20 cm langa och 5 cm i diame-
ter. P& mindre attackflygplan place-
ras de i speciella kapslar medan
storre flygplan kan ha ett invandigt
forrad. (Fig2.)

® ® De maskerandelR-motmedien
ar dnnu inte operativa, men forsok
pagar och en del teorier har beskri-
vits. Den aktiva metoden skulle kun-
na ga ut pa4 anvandning av en s k
FAE-laddning (fuel-air-explosives).
Det ar i princip ett moln av bransle
som slépps ut bakom flygplanet. Nar
det natt tillrdcklig storlek och kom-
mit en bit ifran flygplanet antands
det, varvid flygmotorn helt déljs av
det brinnande molnet.

En passiv metod skulle vara att
slappa ut nagon typ av amne eller
partiklar som reflekterade och spred
ut varmestralningen till ett diffust

moln bakom flygplanet. Denna
senare metod ar Annu bara beskri-
ven i teorin.

IR-facklor anvands ocksa av ma-
rinen och kan skjutas upp fran far-
tyg med hjalp av raketer. Som ti-
digare visats kan dessa ocksa blan-
das med remsraketer.

Aven de tidigare beskrivna sken-
malen for marinen forses ibland
med IR-kéllor, som dar ska simule-
ra motorinstallation och roékgasut-
slapp. Detta for att ytterligare for-
svara for en attackpilot att sarskilja
riktiga och falska mal.

En annan metod att forséka mins-
ka risken for traff med IR-styrda
robotar ar kylning och skdrmning av
varma utloppsdelar. Relativt goda
resultat har med denna metod upp-
natts hos helikoptrar, som annars ar
sarbara for t ex sma Iv-robotar med

IR-malsokare.
E ngangsstor-

sandare. — Detta ar en relativt ny
teknik som blev mer kénd forst i och
med Vietnam-kriget. De kallas pa
engelska 'expendable jammers”
och &r avsedda att fallas i stort an-
tal fran flygplan. Sjalva sdndaren ar
relativt liten (ca 1 dm®) med en an-
tenn i form av band eller tradar som
falls ut vid fallningen. Uteffekten
och livslangden ar givetvis mycket
begransade. Detta kompenseras ge-
nom att de fafls mycket nara stérob-
jektet och att de kan programmeras
att starta pa olika tidpunkter. Stor-
sandarna ar troligen huvudsakli-
gen av typ maskerande brus och kan
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anvandas mot savél radarstationer
som radiofoérbindelser. — (Fig 3.)
Stérsandare av den har typen
kommer troligen att fa en stor bety-
delse i framtiden. De kommer att bli
allt mindre, effektivare och smarta-
re’’. Kanske kan de komma att
skickas in i stridsomradet med hjalp
av kanon eller granatkastare likaval
som med nagon raket eller robot.
RPV-storsdandare. — Bruket av
RPV-plattformar (Remotly Piloted
Vehicels), dvs fjarrstyrda eller pro-
grammerade sma forarlosa flygplan,
ar annu bara i sin linda. An sé lange
diskuteras framst deras anvandning
som spaningsplattform, men de
passar ocksa utmarkt som barare av
motmedel. | dessa RPV-plattformar
kan givetvis samtliga av de tidiga-
re diskuterade motmedelstyperna
medféras. Det ar emellertid troligast
att RPV i forsta hand kommer att
anvandas som béarare av kommuni-

kationsstorare och sma maskerande
brusstérsandare. En av fordelarna
med RPV ar att de kan sandas in i ett
omrade dar nedskjutningsrisken &r
stor men dar storinsatsen blir myck-
et effektiv. Sedan kan den ligga dar
tills den blir nerskjuten eller dess ak-
tionstid ar slut, da den ersatts med
en ny. (Fig 4.) RPV behover inte vara
ett avancerat 'modellflygplan”. Det
finns ocksa smé& helikopterliknande
plattformar, som ar férankrade med
en kabel i t ex ett specielit fordon.
Om dessa utrustas med en storsan-
dare mot samband och skickas upp i
tradtoppshojd eller hogre, erhalls
en betydligt storre effektivitet &n
med marksandare.

S ignalspaning/

varnare. — FOr att en insats med
aktiva storsandare skall vara effek-

Fig 3: Engangsstérsindare. Halvledarkomponenter och integre-
rade kretsar har gynnat massinsats av ungefdr knytnivs-
stora stérsdndare, som félls fran luften.

Fig 4: RPV av denna typ (E-systems E-75) kan vara en
aktuell plattform fér motmedelsinsats. E-75 —
som kallas LCEHV/Low Cost Expendable Ha-
rassment Vehicle — skall kunna ligga/svéva om-
kring éver ett malomrade upp till ca 6 tim med

en last av ca 14 kg.




tiv (eller ens mojlig) behdver man
kanna till den signal som skall sto-
ras ut. Man maste ocksa kontroflera
med jamna mellanrum om t ex den
radar man tanker stora ligger kvar
pa den tidigare frekvensen. Har ra-
darn (som ett stérskydd) flyttat sig i
frekvens, maste storutrustningen
folja efter. Detta skall helst ske
automatiskt, ev med viss 6vervak-
ning. Den har funktionen skots i
vissa fall av den etablerade signal-
spaningen. Dar har man standig
kontroll pa olika frekvenser hos
motstandaren och kan darigenom
inrikta viss del av storinsatserna.
Modernare storsandare har for-
magan att sjalva kontrollera att
storobjektets frekvens inte andrar
sig. Om sa skulle ske, flyttar den sig
efter sa langt som dess eget fre-
kvensomrade tillater. Detta tillgar
forenklat sa, att stérsandaren gor
sma uppehall i saindningen (normalt

1—10 ggr/sek) och kontrollerar
storobjektet. Finns radarn inte kvar,
borjar stérsandaren svepa dver hela
frekvensomradet tills den ater hittar
radarn och stér sedan pa den nya
frekvensen.

| de flesta flygplan finns i dag en
enklare variant som kallas radarvar-
nare. Det &r ju inte ett motmedel i
traditionell bemarkelse, men utrust-
ningen integreras mer och mer i den
totala bilden av motmedel/stor-
skydd.

@ @ Den dldsta och enklaste varian-
ten av varnare har en liten antenn
riktad bakat. Den ar kopplad till en
mottagare som tacker i stort sett he-
la radarbandet. Om flygplanet an-
falls bakifran av ett annat flygplan
som anvander sin radar, kommer en
del av radarstralningen att tas emot
av varnaren. Det resulterar i att fo-
raren far en varningssignal, t ex att

Vanster
fram

fram

Vanster
bak

Héger
bak

Fig 5: A) Exempel pa radarvarnare hos fpl. Varnaren ger information i 4 sek-
torer — vardera ndgot stérre d@n 90° fér att ge Gverlappning. Sektorn
‘Hoger fram’ ar streckad. — — B) Under ses mdjilg presentationsform
med lampor som lyser da signal tas emot. Skulle malet ligga t ex rakt
bakom fpl, da lyser saval lampan 'Vanster bak’ som lampan 'Héger bak'.

en ton hors i horlurarna. Tonens
hojd och periodicitet ar beroende pa
den bestralande radarns prf (puls-
repitionsfrekvens) och avsoknings-
monster. Féraren kan darigenom fa
en viss uppfattning om radarn be-
finner sig i spaningsmod eller i fol-
jemod samt kanske ocksa vilken typ
det ar.

| och med att anfall numer ar moj-
liga fran alla riktningar (inte bara
bakifrdn), har antalet varnare mast
utdkas. Ett flygplan har i dag vanli-
gen 4 —6 fasta antenner eller ett fas-
jamférande  antennsystem som
tacker varvet runt. — (Fig 5.)

Hos fbraren har tonvarningen
kompletterats med en lamptabla
som visar stralningsriktningen i t ex
90°- eller 60°-sektorer eller, vid fas-
jamférande system, ett litet 'scope’
med en elektronisk visare som an-
ger "exakt’ riktning. Med hjalp av
denna information kan foraren vidta
motatgarder i form av undanmanov-
rar och/eller igangséattande av mot-
medel for egenskydd, t ex remsbun-
tar eller storsandare.

® ® | och med utvecklingen av
mikrodatorer och halvledarminnen
har man i de modernaste varnarsy-
stemen byggt in ett "hotbibliotek".
Man har lagrat information om de
stralningskéllor som flygplanet kan
tankas mota. Nar sedan en signal tas
emot av varnaren, jamférs den med
biblioteket och namnet pa radarn el-
ler flygplanet presenteras for fora-
ren. Tillsammans med det ovan
namnda riktningsscopet kan foraren
fa en bra bild av var olika flygplan/
stralare ligger runt omkring honom.
De parametrar som anvands for att
sarskilja olika objekt ar framfor allt
bar- och pulsfrekvens samt avsok-
ning.

Genom att jamfdra signalnivan
mellan de olika signalerna (ev kom-
pletterat med uppgifter fran biblio-
teket) kan ocksa ett relativt av-
standforhallande presenteras. Det
sker i radiell-led pa scopet. (Fig 6.)

De storre bomb- och attackflyg-
planen samt signalspanings- och
motmedelsflygplanen har annu batt-
re varnarsystem, dar gransen till ren
signalspaning blir flytande. Man har
dar tillgang till betydligt storre dato-
rer och informationen presenteras
mycket detaljerat pa speciella
TV-skarmar.

En utveckling av motmedelssidan
blir sannolikt att den kopplas ihop
och styrs av varnare/hotbibliotek, sa
att en selektiv och optimal storinsats
automatiskt kan goras for varje for
flygplanet fientligt objekt.

® | och med tillkomsten av IR-spa-
nare och robotar med IR-malsokare
har behov uppkommit att kunna p
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detektera ett anfall p4 annat satt an
genom radarvarnare. Det géller att
kunna kanna av IR-stralningen fran
tex en robots raketmotor. Sadana
varnare kallas robotskottvarnare.
Foérs6k harmed pagar pa flera hall i
varlden. Det ar dock osadkert om
nagot fullt utvecklat system &nnu

ar operativt.
R adarkamou-

flage. — | denna och efterfdljande
punkt behandlas tva metoder som
inte &r motmedel i traditionell me-
ning, men som anda syftar till att
minska eller férhindra anvédndning
av just radar. Som tidigare namnts
har praktiskt taget alla objekt egen-
skapen att reflektera radarstral-
ning. Man sager, att ett mal har en
viss ekvivalent radarmalyta och den
mats i m2. Ett stort mal (t ex en krys-
sare) kan ha malytan 10.000 m2, me-
dan ett litet mal (t ex ett ensamt flyg-
plan av Draken-typ) ca 2 m2. Mal-
ytan varierar ocksa kraftigt med
aspektvinkeln, dvs om man ser t ex
flygplanet framifran eller frén sidan.
Eftersom en radars rackvidd &r di-
rekt proportionell mot fjarde roten
ur den ekvivalenta radarmalytan
(dvs en halvering av malytan ger ca
16 proc minskning av rackvidden),

@® En ny teknik, som man bdrjat ex-
perimentera med, ar att kla vissa kri-
tiska delar av flygplanet med ett
speciellt radarddmpande material.
Detta skikt, eller radarkamouflage,
ar ganska tjockt och dessutom kéans-
ligt for vind- och vattenerosion. Det
gor att det inte kan appliceras dver-
allt som en farg utan maste helst
ingd i konstruktionen redan fran
bérjan. Man kan sédga att ersattning-
en av vissa metallkonstruktioner i
tex roder med andra av kol- och
borfibrer inbakat i epoxi ar ett led i
denna utveckling, d&ven om huvud-
syftet har har varit att spara vikt. Ett
modernt flygplan kan i dag innehélla
ca 20 proc epoxi-material. Utveck-
lingen ar i stigande. — Vad man
framst forsdker dampa ar den diffu-
sa stralningen fran luftintag och f6-
rarkabin men ocksa& den kraftiga
reflexen fran den framatriktade ra-
darn samt ev robotars antenner.
Man &r ocksa i forsta hand intres-
serad av att dampa reflexernai fram-
ifransektorn, dvs ut till ca 60° fran
nosen raknat. Enligt teorierna skall
malytan kunna minskas fran ca 5 m2
till 0,5—1 m2, Rackvidden hos en ra-
dar skulle darigenom kunna mins-
kas till ungefar halften. — (Fig 7.)

Fig 6: Modern radarvarnare visar information pé ett iitet instrument (scope)
— forutom riktning dven pulsiangd (N eller W), puisrepetitions-
frekvens (0—9) och vaglingd (E, G, | elier J).

Malyta

m?
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Fig 7: Exempel pé vad radar-
kamoutfiage kan d&stadkomma
fér ett stérre attack-fpi. —

(Vérdena berliknade.
% L-bandet ;
1
S-bandet /
| X-bandet
0,2
0° 60° 120° 180°

® @ rorekomsten av radarka-
mouflage hos olika moderna flyg-
plan &r omgéardat med stor sekretess
och inga egentliga uppgifter om
mangd, placering eller effektivitet
finns tillgangliga. — Det ar emeller-

tid troligt, att den narmaste genera-
tionen avancerade attackflygplan till
en del kommer att ha ett visst radar-
kamouflage och att det i framtiden
allt mer blir en standardutrustning.




Fig 8: Liten radarvarnare (typ AN/PSS-10) avsedd fér att béras av sol-
dater som skydd mot radarsokning over stridsfalt.

! ; ignalsékande

robotar. — Denna typ ar en vanlig
attackrobot férsedd med en speciell
malsbkare som kdnner av den ut-

sédnda radarsignalen. Ett i sig aktivt
vapen ar ju egentligen inte nagot
motmedel. Men den kan anda tas
med, eftersom den ar speciellt till-
verkad for att sl ut radarstationer
eller ev andra viktiga sandare.

Malsokarna ar i princip en sig-
nalspaningsmottagare som avstams
for den radar man vill bekampa.
Malsdkaren kanner sedan av rikt-
ningen till antennen och uppdateras
varje gang som radarn sveper over
roboten. Till skillnad fran andra ro-
botar far den har allt noggrannare
malinformation ju n&armare den
kommer, varfor traffsannolikheten
blir mycket stor — om inte motatgar-
der séatts in. Den enklaste och effek-
tivaste motatgarden ar att stanga av
stationen. Darvid har motstanda-
ren i praktiken uppnatt samma syf-
te som vid de andra stormetoder-
na, namligen att ingen anvandbar
bild produceras av radarn.

Det finns andra satt att forsdka
undvika bekampning av signalso-
kande robotar, t ex flera alterneran-
de stationer eller extra sandare i
narheten. Dessa metoder staller
emellertid relativt stora krav pa
samordning. Och blotta vetskapen
om att motstandaren forfogar over
signalsékande robotar komplicerar
och -férdyrar radarmaterielen och

dess anvandning.
S ammanfatt-

ning. — | dessa tva artiklar har gjorts
forsok att ge en bild av de vasentli-
gaste bitarna i motmedelskomplex-

et. Det finns mer komplicerade typer
av tex storsandare. Man har pa

radar- och sambandssidan tagit
fram storskyddsmetoder eller andra
sandningstyper som i vissa fall neu-
traliserar en del motmedel. Den
sténdiga kampen mellan medel och
motmede! fortgar allt intensivare
och till alit hogre kostnader for ba-
da sidor. Man stravar pd medelssi-
dan att utféra spaning eller malfélj-
ning med flera olika sensorer sam-
tidigt, s k multisensorteknik. Man
kan tdnka sig kombinationer av ra-
dar + IR, aktiv + passiv radar, IR +
optik mm, m m. Allt detta for att
sdkerstélla funktionen om nagon
stérning skulle vara igadng. Detta har
givetvis till f6ljd att motmedelssidan
nu ar i fard med att konstruera sam-
mansatta motmedel for dessa multi-
sensorer. Det ar svart att saga vilken
sida som har forspranget i dag, men
sannolikt har motmedelssidan det
nagot lattare att astadkomma for
sig bra resultat.

Som slutsats kan man emellertid
sdga, att nagot som kallas for ostérd
miljo knappast kommer att existera i
en framtida konflikt. Inte ens om
den skulle komma i dag. |




