Vad ar LINLAN?

Av bl a trangboddhet, sekretess och sikerhetsskal flyttade
FMV:FUH for drygt ett ar sedan sin verksamhet fran
Narvavigen till Linnégatan. FMV:FUH ir en mycket
ADB-intensiv avdelning dar stora méangder savil 6ppen
som hemlig information bearbetas med hjalp av datorer.

Text: Kent Hall FMV:FuhT

O FMV:FUH beslutade att se 6ver dator-
stodet i samband med flyttningen. En refe-
rensgrupp med representanter frin olika
sektioner inom FUH organiserades for att
studera frigan. Resultatet av gruppens ar-
bete blev LINLAN - Linnégatans Lokala
Nitverk (Local Area Network).

Bakgrund

Syftet med LINLAN i#r att den informa-
tion som finns samlad pA FUH skall kunna
samutnyttjas mellan olika interna enheter
pé ett smidigt och samtidigt sikert sitt.
Det skall dven var mojligt att utbyta infor-
mation med externa intressenter, t ex for-
band och staber. Vidare skall kringutrust-
ning som skrivare och plottutrustning
kunna utnyttjas gemensamt.

For att kunna uppfylla syftet och samti-
digt 14 en kostnadseffektiv 16sning av da-
tabehandlingen sneglade referensgruppen
pd erfarenheter frin andra projekt (sys-

tem) som l8st motsvarande problem. Ett
projekt som lyckats kombinera informa-
tionsformedling med hog sikerhet &r
LEOQ, varfor detta projekt till vissa delar
utgjorde exempel pd hur LINLAN skulle
kunna realiseras. Gruppen tog et stort steg
framat den dag man enade samtliga sektio-
ner inom FUH om ett gemensamt dator-
stdd. Det beslutades att samtliga medver-
kande parter aktivt skulle arbeta for att
LINLAN verkligen skulle bli vad som av-
setts och att LINLAN efterhand skulle
Overta storre delen av datorstodet inom
FUH. Négot som ansigs vara av avgo-
rande betydelse for att LINLAN skulle
fungera var att sidkerstilla driften av syste-
met.

LINLAN fysiskt sett

Nedan (Bild 1) foljer en beskrivning pé
hur LINLAN ser ut idag.
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Bild 1. FMV:LINLAN — Systemldsning 1989.
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I grund och botten bestir LINLAN av
materiel frdn olika Struktur 90-avrop som
kopplats samman till ett nitverk. F n ingér
fem datorer i LINLAN (3 st NCR TOWER
32/600, 1 st DEC Microvax II samt 1 st
ND 5021). Till dessa datorer ir ca 50 ter-
minaler och skrivare kopplade.

Denna utrustning har kombinerats med
den materiel som krivs for att fi ett nit-
verk. Optiska stjarnor, transceivers, NIU,
multiplexorer och fibermodem osv,
o s v. Listan dver ingdende komponenter
skulle kunna goras lang.

LINLAN bestér i realiteten inte enbart
av ett nit, utan omfattar fyra olika nit. Det
forsta nitet som beskrivs nedan, det grona
nitet, dr av Ethernet-typ medan 6vriga ir
stjamnit.

Det storsta nétet kallas det grona nitet
eller 6ppna LINLAN. En NCR-dator, en
DEC Microvax-dator och en ND-dator ar-
betar tillsammans i detta nit. De kontrolle-
ras av en "NMC”. NMC bestir av en PC
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som har till uppgift att styra nitet. Nitet
nér ut till samtliga sektioner inom FUH. I
detta ndt finns tillimpningsprogram fér
ord- och textbehandling (Uniplex I+ och
EXCO). En intressant finess dr att man i
detta ndt dven kan anvinda filer som ér
framtagna under operativsystemet MS-
DOS. Ett speciellt program finns som kon-
verterar filema sd de kan koras i UNI-
PLEX II+, som arbetar under UNIX.

Det roda nitet eller hemliga LINLAN ér
det néist storsta. En TOWER 32/600 svarar
hir for datakraften. Aven detta nit 4r an-
slutet till alla sektioner och innehaller
Uniplex II+. Dessutom finns tillimpnings-
program som bendmns FRC respektive
FTC pé detta nit. Dessa 4r program som
FuhPU utnyttjar for att administrera certi-
fiering av flygtekniker och civila flyg-
plansreparatorer.

Anvindare av Syst FU-nitet servas av
den tredje NCR-datorn. Nitet innehAller
hemlig information och &r begriinsat till
FuhC.

Det sista nitet, DUBER-niitet, betjinas
av Microvax-datorn samt ett fatal termina-
ler och skrivare. Hir behandlas 6ppen un-
derhdllsberedningsinformation
(DUBER=Datorstédd underhllsbered-
ning).

Egentligen finns det ett femte nit, ndm-
ligen DIDAS. Hos FUH finns ingen dator
for denna applikation. Istillet har man via
ett s k cluster en fast forbindelse med DI-
DAS-datorn placerad hos FData. DIDAS
ar ett dnftuppfoljningsprogram som i hu-
vudsak anvinds av FuhD.

Sakerhet

LINLANS hjirta och hjdrna ir ROS-rum-
met. Hir finns samtliga datorer samlade.
Dessutom finns hir systemterminaler,
- skrivare, DIDAS-clustret, samt kommu-
nikations- och nitverksutrustning for si-
vil internt som externt bruk. Av siikerhets-
skdl dr Systemadministratéren (SA) den
person som skoter verksamheten i ROS-
rummet. Fran ROS-rummet gir optiska
fiber-kablar till de fem vaningar som &r
anslutna till LINLAN. P4 varje véning
finns ett ROS-skdp dir signalerna fran
ROS-rummet via NIU (Network interface
unit) fordelas till olika rum.

Till de nét som behandlar hemlig infor-
mation finns enbart ROS-godkinda termi-
naler och skrivare anslutna.

Foérutom det BKS (behorighetskont-
rollsystem) som finns med passwords o d
samt de atgirder som vidtagits for att for-
hindra att systemet tappas p8 information,
tillimpas de bestimmelser som finns
framtagna angdende databehandling, t ex
SAK-Data.

For att ytterligare hoja sikerhetsnivan
har pé prov anskaffats ett system som be-
namns SDC — Secured Data Communica-
tion. SDC bestar i huvudsak av tre delar:
HSI, USI och Smart Card.

Smart Card é&r ett anvindarkort som
ser ut som ett vanligt kreditkort men skil-
jer sig frén detta i ett viktigt avseende —
Smart Card innehéller en microprocessor.
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Detta innebir att kortets minne kan endast
avlésas pa det sitt som 4r tilldtet av pro-
grammet i processorn. Varje kort har ett
unikt serienummer samt ett password pa
4-8 tecken som anvindaren viljer. Efter
tre misslyckade forsok att skriva riitt pass-
word blockeras kortet.

USI betyder User Security Interface.
Detta 4r en kortldsare som ansluts till ter-
minalen.

HSI stir for Host Security Interface.
Detta dr en mindre dator som ansluts till
virddatorn i det system som skall “sik-
ras”,

Hittills har utrustning for sex terminaler
anskaffats. Till det har 50 Smart Card be-
stéllts. Visar det sig att forsoket slar val ut
kommer flera terminaler att forses med
SDC.

Drift

Systemadministratoren (SA) fyller en vik-
tig funktion genom att sikerstilla driften
av LINLAN. SA ansvarar for den dagliga
driften, installation och uppdatering av
programvaror, enklare felsokning och fel-
avhjilpning etc. SA skall 4ven kunna ge
nya anvindare en Overgripande utbild-
ning.

En installation av detta slag medfér
mycket arbete for systemadministratéren.
speciellt i det initiala skede som projektet
befinner sig i, varfor en konsult har inhyrts
som stodresurs.

I ménga rum finns tv4 eller flera av de
tidigare nimnda niten indragna. Detta
behover inte betyda att man har en termi-
nal och skrivare per nitanslutning. Ofta
har man istéllet valt att sitta in en ROS-
godkind terminal och (eventuellt) skri-
vare som d4 kan anslutas till nit med savil
Oppen som hemlig information. Detta sker
d4 helt enkelt genom att man jackar ur sig
i det ena nitet och in sig i det andra.

Underhall av LINLAN

Eftersom stdrre delen av materielen i LIN-
LAN ir S-90-utrustning kommer ingen for
LINLAN unik uh-organisation skapas. En
underhallsberedning #r under framta-
gande hos FuhT, dir tanken ir att den uh-
organisation som redan &r etablerad inom
S-90 skall utnyttjas dven for LINLAN-
utrustning. Bild 2 visar schematiskt uh-
organisationens uppbyggnad.

Garantitiden for ingdende materiel skif-
tar beroende pa leverantor. ROS-rummet,
exempelvis, omfattas av 2 rs garanti me-
dan ovrig utrustning har 3-12 ménaders
garanti.

Dokumentation

Forutom den standarddokumentation som
foljer till sdval hard- som mjukvara samt
ovrig generell dokumentation om databe-
handling finns installationsanvisning och
systemdokumentation for LINLAN fram-
tagen.

Ett annat dokument som enbart berdr
detta projekt 4r DU-Guiden for LINLAN.
[ DU-guiden framgir felanmilansvigar

och kontaktpersoner for drift- och under-
héllsverksamheten. DU-Guiden #r under
produktion hos FMW:FuhT och kommer
nér den 4r klar att ingd i ”"DU-Guide 1 —
Teleutrustningar inom Stockholmsregio-
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Utbildning

Eftersom tre olika datortyper 4r represen-
terade krivs ocksi att Systemadministra-
toren har tre olika utbildningar for att drif-
ten skall flyta p4 ett problemfitt sitt. SA-
kurser hills for NCR-datorer pA F 14/
FMTS och Fdata. For 6vriga datorer dger
SA-utbildningen rum hos respektive leve-
rantdr. Dessutom kommer SA ett erhilla
utbildning pd Secured Data System som
beskrevs i ett tidigare stycke.

For det generella ord- och textbehand-
lingsprogrammet (Uniplex I1+) har utbild-
ning skett vid ForsvarsData, F 14 och
MHS for viss personal vid FUH.

Framtiden

Anskaffningar av fler datorer 4r fn inte
aktuellt. Diremot finns det behov av fler
anslutningar till de datorer som redan
finns. Detta 4r dock inte n&got stérre prob-
lem eftersom LINLAN ir ett mycket flexi-
belt system.

P4 programsidan pagéar diskussioner om
ytterligare tillimpningar som bor placeras
i LINLAN. Det &r i huvudsak tva program
som dr aktuella. Dels DKS (Datorstodd
kravspecifikation) och dels FUH UE-sys-
tem (Utbytesenhet-system).

LINLAN ir fortfarande inne i ett initialt
skede men redan mérks att satsningen ir
riktig. Om samtliga FUH:are drar sitt strd
till stacken kan LINLAN bli ett féredéme
for andra instanser bide inom och utom
FMV. ]
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