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Y& En forutsétining for ef-
fektivi signalskydd inom
vart iotalforsvar &r att
sekretesskydd inom oli-
ka delar av totalférsva-
ret ar lika, understry-
ker byradirektér BERTIL
KJELLDORFF i Totalfor-
svarets  Signalskyddsav-
delning. Artikeln, som ar
avsedd att vara en lan-
kestallare, inleds med
nagra intressanta histo-
riska exempel. ¥ % %

Bra maskering? Javisst!

Si

nalera inte i onodan

O ret var 1914. P& tyska dstfron-
ten trangde tvid Overlagsna rys-
ka armeéer fram mot von Hin-
denburgs jamforelsevis svaga
stridskrafter. Laget var kritiskt.
D4 uppfidngade radiostationen i

fastningen Konigsbarg, som sedan en tid
(6ljt den ryska radiotrafiken, ett morse-
meddelande som i klartext angav tider,
marschvagar och anfallsmal for de ryska
arméerna. Motstindarens falttdgsplan var
demaskerad p& ett catt som ingen annan
faltherre upplevt fore von Hindenburg.
Han utnyttjade skickligt den uppkomna
situationen och forintade i slaget vid Tan-
nenberg 2:a ryska armén under gznerat
Samsonov. De ryska forlusterna var 150.000
i ctupade och 100.000 fangar.

En foljd av upptakten till detta drama
var att man varlden over bley medveten
om signalspaningens betydelse. Konigs-
berg blev telekrigets vagga.
® o En kamnp av avgdrande betydelse for
bada parter pagick om sjovigarna Over
Atlanten under saval l:a som 2:a varlds-

kriget. De tyska ubéitarnas initialfram-
gangar [oljdes av en efter hand dkad alli-
erad effeklivitet i ubdtsbekampningen.

Denna effektivitet var till stor del baserad
ra forcering av tyska krypton och pa dka-
de och battre resurser for lagesbestamning
av ubatarna, bla genom f{drfinade meto-
der for inpejling av ubitarnas kortvags-
signalering och (under 2:a viarldskriget)
anvandningen av ett nytt lokaliseringsme-
del — radarn.

© o Sexdagarskriget mellan Israel och
arabstaterna 1967 fick ett valdsamt och
snabbt forlopp. Krigst inleddes med an-
grepp mot de arabiska flygbaserna. Inflyg-
ningen genomfordes sa att den undgick
upptackt av de arabiska radarstationerna.
[ nasta fas slogs de egyptiska radarstatio-
nerna ut. Fortsdttningsvis kunde i forvag
utbildade, israeliska specialister med egna
radiostalioner blanda sig i den egyptiska
radiotrafiken och tidvis ta egyptiska en-
heter under sitt befal. Bla lyckades det
dzm att leda in egyptiska Mig-plan i luft-
clrider mot varandra, att landa algeriska
Jakt- och trupptransportplan — med trupp
— pa av israeliska fOorband besatta flyg-
baser samt atlt fora samman egyptiska
pansarférband mot varandra i forbittrade
okenslag.

VAD LARA AV DETTA?

Ovanstaende exempezl visar — vart och ett
pa sitt satt — hur okunnighet, lig utbild-
ningsniva. bristfallig underratteisetjanst el-
ler obekymrad aningsloshet kan ge anled-
ning till katastrofala bakslag. Bakslag aven
fo. den som &r personellt och materiellt
overtagsen. Exemplen visar ocksa hur tele-
kriget successivt blivit mer avancerat och
Okat | betydelse. For oss galler det att

* IR = infraréd stralning.

forstd dynamiken i denna utveckling och
lara oss dess tillampningar. Taktiker och
tekniker méastz gemensamt utforma mdajlig-
heter till telekrigforing. Kraven pa effek-
tivitet i lednings- och telesystem maiste
balanseras med krav pd uthillighet och for
vissa enheter krav pi Overraskning. Om
systemkonctruktorerna ej helt kan elimi-
nera ett systems Akilleshdlar, méiste bru-
karen goras val fortrogen med dem — lik-
som med de medel och metoder han kan
uinyttja f{or att skydda och forstarka sy-
stemet.

Signalspaningen ar telekrigféringens kal-
la. Satsningen p4 denna form av underrit-
telsztjanst varlden over &Ar enorm. Som
exempel ma nadmnas NSA (National Se-
curity Agency) i USA med en Arlig bud-
get pa over fem miljarder kronor, med en
personalstyrka pd ca 25.000 man inkl ca
£.000 radiotelegrafister) och med tillghng
till "datajatlar’’ och specialbyggda datorer
som gor NSA till USA:s och virldens nu
clorste innehavare av datorer.

Signalspaningen riktar sig mot alla for-
mer av elektromagnetisk stralning inom
frekvensspektret — fran ldga tonfrekvenser
over de omraden dar radio och radar in-
mutat sina tjanster upp till frekvenser
som utnyttjas av varmespaningen i IR-om-
radet*. Insamlingen av materialet sker
dels direkt frdn markbaserade spanings-
centraler inom motstindarens territorium,
dels med hjilp av framskjutna “elektro-
niska 6gon” i bla fartyg, flygplan och
satelliter samt med agenter.

® e Aven om signalspaningen huvudsak-
ligen riklar sig mot de l4att avlyssningsbara
och informativa elektromagnetiskt stralan-
dc hjalpmedlen f6r kommunikation, navi-
gering och liagesbestimning — radio, ra-
diolank, radar — fir man pa intet sitt
negligera tradavlyssningen. Denna kan spe-
ciellt pa fast uppkopplade férbindelser och
i utvalda kopplings- eller knutpunkter i
trddnitet ge motstdndaren virdefulla un-
derrédttelser. Den stora mangd uppgifter
som pa olika satt inhdmtas av signalspa-
ningen registreras, bearbetas, sammanstills
cch varderas med hjalp av datorer.

FORBEREDELSER

Underratteisetjansten inom teleomradet be-
drivs med stor intensitet i fred. Verksam-
heten &r framst av kunskapsuppbyggande
art. Underlag inhamtas dels om sirdinings-
kiallornas lage och knytning till organisa-
tionen, dels om textskyddssystem, anrops-
signatsystem och trafikrutiner, dels slutli-
gen om materielens tekniska uppbyggnad
och egenheter. Underlaget utnyttjas for
krigsplanlaggning, for utveckling och an-
vandning av telemotmedel och for utbild-
ning av motmedelspersonal. I krig okar
spaningsinsatsen framst genom anvindning



av i krigsorganiserade fgrband inglende
signalspaningsenheter. Underlaget frin sig-
nalspaningen anviands i detta lage for stra-
tegisk och taktisk beslutsfattning, for mal-
bestamning vid vapen- och motmedelsinsats
camt for insats av falsk signalering.

® o Kraven p3 utspridning, rorlighet,
kommunikation med enheter till sjoss och
i luften samt formaga att oOverbrygga av
motstindaren sonderslagna eller besatta
omraden framtvingar anvandning av radio-
och radiolankkommunikation. Motsténdaren
utnyttjar detta beroende genom att ut-
veckla motmedel, som han i vissa skeden
och med visst syfte kan sidtta in for att
begransa anvandningen av dessa kommu-
nikationsmedel. Sforsandningen ar i detta
sammanhang ett motmedel av stor bety-
delse. Storsandning kan viantas bli insatt
dels mot vissa utvalda, f6r kommunika-
tionen siarskilt betydelsefulla radio- och
radiolanknat inom frekvensomraden som
gemensamt anvands av bada parter, dels
generellt — bredbandigt — inom sadana
frekvensband som motstandaren inte ut-
nyttjar for egen kommunikation. Storsan-
darna kan for olika storfall programmeras
sa att storning ej sker pd av motstdndaren
for egen trafik undantagna {rekvenser.

Vid storsandning mot ett bestamt trafik-
nat Overvakas detta s3 att storning snabbt
kan insattas mot den nya frekvensen vid
frekvensvaxling. Stdorning av kortvagstra-
fik kan utforas fridn motstdndarens eget
territorlum eller med stérsandare som £ol-
jer de stridande forbanden. Stérning av
ultrakortvigs- eller radioldnktrafik kan
endera utforas av sjo- eller markbaserade
storsandare belagna inom ett fatal mils av-
stdnd frin storobjekten ellear med pa stor-
re avstind frdn dessa belagna luftburna
gtorsédndare. De alternaliva mojligheter till
storinsals som foreligger i1 krig ger i regel
motstdndaren forutsattningar for att Astad-
komma en effektiv insats.

FALSK SIGNALERING

Kommunikationsnatens uppbyggnad ger
motstdndaren storre eller mindre mojlighet
till forsatlig inblandning i motpartens sig-
nalering i syfte att skapa forvirring eller
inhamta underrittelser. Denna verksamhet
— falsk signalering — kraver specialut-
bildad personal med goda sprdkkunskaper
och med god kinnedom om bla trafik-
rutiner och system for anropssignaler och
lagesangivning. Underlag harfor liksom for
att bestamma tid och plats f0r insats in-
hamtas genom signalspaning.

® @ Signalskydd syftar till att hindra
eller forsvdra for obehorig att med teletek-
niska medel uppfatta, registrera eller in-
gripa i telekommunikation eller lokalisera
anlaggning harfor, eller att tyda innehéllet
i eller innebdrden av den information som
utvaxlas med telekommunikation. Signal-

skyddet omfattar textskydd. trafikskydd
och signalkontroll.

o o Textskydd éstadkoms — beroende pa
informationens art och sekretess — genom
kryptering, tackning eller omskrivning.
Textskyddssystemens styrka varierar mht
tids- och sekretesskrav for informationen.
Styrkan beror pa ett flertal faktorer. Hit
raknas bla systemkonstruktion, nyckelin-
formationens storlek, total omfattning av
den information som krypteras med en viss
nyckel, meddelandelangd. systzmets sprid-
ning i organisationen och risken for att
nycklar kan tas, kopizsras, rekonstrueras
eller forceras av motstindaren. Oforcerbart
ar endast system med for avsandare och
mottagare och for varje meddelande unika
nycklar, vilka forvarats si att de ej varit
Atkomliga for obehdrig.

TRAFIKSKYDD

Trafikckyddet omfattar skydd mot signal-
spaning, storsandning och falsk signalering:
Efter hand som mdjligheterna att forcera
do kvalitativt férbattrade textskyddssyste-
men minskat har betydelsen av trafikskydd
Skat. Generelit galler att trafikskydd astad-
koms genom begransningar av olika art i
telekommunikationen. Den mest radikala
formen for trafikskydd ar sélunda — ra-
diotystnad. Radiotystnad anvdnds framst
for att skapa skydd mot identifiering och
lokalisering och utgér kanske den vikti-
gaste forutsdttningen och medlet for att
astadkomma overraskning vid rorligt upp-
tradande forband.

En trafikskyddsmetod med samma syfte
som radiotystnad ar snabbsindning vilket
innebiar att signalering sker s3 snabbt att
motstandaren inte hinner upptacka, regi-
strera eller pejla sandningen. Denna metod
maste dock for att vara effektiv kombi-
neras med frekvensvaxling. Avancerade
system for frekvensvixling (f{oreligger i
form av s k hoppfrekvenssystem.

® @ Signalkoniroll kravs for att chef skall
f4 underlag for att beddoma saval signal-
tianstens som signalskyddets effektivitet.
Av stor betydelse ar darvid att lackor i
kommunikationssystemet kan klarliggas
och tatas och att chefen fir veta vilken
information som delgetts motstandaren.
Skilda totalfdrsvarsmyndighzter kan bi-
dra till hojd total signalskyddseffekt ge-
nom att verka for stdrre kiansla och okad
forstielse for signalskydd inom organisa-
tionen. Ma de krigshistoriska exemplen
ovan i kombination med ett efter hand
patagligt Ookat telehot stamma oss till ef-
tertanke. M4 vissheten om att tidigare
anvianda metoder fér telekrigforing normait
¢j upprepas utan f{Orbyts i nya mer raffi-
nerade former f& oss att skarpa tanken och
planera sd framsynt att vi inte utsitts for
obehagliga overraskningarv. B
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Teknisk
underrattelsetjanst

nodvandig

beredskapsatgard

% ¥% Underrittelsetjanst kan bedrivas pA manga olika sdtt — illegalt

och...

legalt. ¢y P& hostkanten brukar svenska forsvaret halla sina

stérre militdra ovningar. Ovningar som inte bara {6ljs och bedéms av
évningsdomare m fl utan ocksa av ett stigande antal utlindska &gon
och dron. Det "legala spionaget” Gkar dd avsevart i omfattning. Kame-
raforsedda ''svamp- och bérplockare”, tungt radioutrustade ”fiskeba-
tar” od, u-bAtar som fasinar i svenska tralredskap, ©kat antal spa-
ningsflygplan ldngs gridnserna (de sk sparvagnarna), mm, mm. -~
| nr 2/3 av FV-Nytt berattades bla om Fi11:s och F15:s insamlade i'n'-
formationsverksamhet, nagot som viéckte stort intresse hos liasekret-
sen. Detta gav impuls till upptbljning av dmnet i frAga. Hur bearbetas

och delges insamlad information? -

En av de organisationsenheter

som arbetar med detta inom CF.V.:s tekniska intresseomraden dr
FMV-F:UC. Stabsredaktor JAHN CHARLEVILLE tog bandspelaren for

intervjiu med dess chef,
svar.

Ch: Vilken ar UC:s huvudupp-

gift?
JF: Den tekniska underrdttelsetjanstens
huvuduppgift ar att folja upp och presen-
tera nulaget i var omvarld inom olika ma-
teriel- och feknikomraden. For UC:s del
begransar vi oss till det som ar av intresse
for flygvapnet — vilket dock ocksd inne-
bar att de flesta moderna teknikomraden
ar representerade. Det &r underrattelse-
tianstens uppgift att i mojligaste man for-
hindra tekniska Overraskningar i en snabbt
uppkommen  krigssituation. Denna mal-
satining kan endast uppnas genom en ef-
fektiv verksamhet i fred, dar man efter-
stravar minsta mojliga glapp mellan det
nian har haft mojlighet att folja upp och
det verkliga laget. Den tekniska underrat-
telsetjansten lamnar saledes underlag till
OB for bedomning av den aktuella hot-
bilden samt till forsvarsgrenschefen fov
{orbandens materiella utveckling.

B Ch: Vad menas i detta fall med
“omvarld”?
JF: Eftersom vara resurser ar relativt be-
gransade maste en prjoritering tilt vara
geografiska naromraden oftast ske, vilket
dock inte jinnebdr att vi betraktar den
tekniska utvecklingen i tex Sydafrikas
eller Australiens flygvapen sasom ointres-
cant. Den tekniska utvecklingen ar ju en
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fragor sokte
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i allra hogsta grad global foreteelse. Re-
dan nu kan exempelvis en patagligt avan-
cerad flygteknisk utveckling i Japan forut-
ses.

Ytierst ar det emellertid vara kunder
— OB, CFV och flygforbanden — som
genom sin inrikining och sina krav pd
t2kniskt underlag styr var verksamhet.

detta samman-

C Ch: Hux ar i
hang ansvarsfordelningen mel-

lan Flygmaterieliorvaltningen
och flygstaben?

JE: Varje myndighet eller organisation har
ett ansvarsomrade som i huvudsak over-
enstammer med det egna kompetensom-
radet. Foljaktligen ansvarar FMV-F for
materiel och teknik, medan F$ har ansva-
vet for fragor rorande organisationer, ut-
bildning och taktik. Eftersom modern flyg-
taktik i sd hog grad &r beroende av ma-
terielen och de tekniska begransningarna.
fordras givetvis en alldeles sarskill god
samverkan mellan FMV-F och FS i detta
hénseende. Av de frigor som kommer fran
forbanden kan man ibland uttyda viss
tveksamhet betr denna ansvarsférdelning.
Denna ar emellertid i reglemente fast-

stalld av OB.
Flygmaterielforvaltningen svarar sdledes
for uppfolining av flygmateriel och -ltek-
nik 1 samtliga lander och flygstaben sva-

rar for motsvarande uppfolining av ut-
landsk taktik och organisation. Nar det
galler teknik och taktik ar det ur flyg-
vapnets synpunkt tex av sidrsta betydelse
att de erfarenheter som ettrr hand kom-
mer fram fridn krigsskadeplatserna i Viet-
nam och Mellersta Ostern noggrant foljs
upp.

D Ch: Hux sker uppféljningen av
artiklar i utlindska tidskrifter?
/F, Denna uppfoljning ar en del av in-
samlingsverksamheten. Eftersom tidskrifts-
granskningen till sin natur ar helt 6ppen
har det visat sig vara lampligt att lagga
ut den som ett konsultuppdrag. Uppdraget
har givits Flygtekniska Forsoksanstalten
(FFA), och resultatet har blivit en refe-
ratsammanstiallning, som genom VvAr for-
sorg distribueras bla titl flygstaben och
forbanden (se efterfoljande saxade text-
exempel. sid 11). Vid UC har vi darfér inte
storre  tidskriftscirkulation an vad som
ar normalt for tex en fackseklion inom
en sakbyra.

E Ch: Kan du med nagot exempel
niarmare konkretisera vad et
arbete gar ut pa?
JF: Forst och framst méste man ha klart
for sig att den tekniska underréttelsetjans-
ten arbetar “baklinges” 1 jamforelse med
den ordiniara ifekniska utvecklingsverksam-
heten inom férsvaret. Normalt arbetar forv-
valtningen med utveckling av vapensy-
stemy som i framtiden skall fa vissa mer
eller mindre fdrutbestamda prestanda. Un-
derrdttelsetjansten arbetar daremot huvud-
sakligen med analyser av befintliga ope-
rativa utlandska system. for att man dar-
igenom skall fa en béttre grund foér att
bedoma hur dessa system i framtiden kan
komma att utvecklas. Pi sa satt kartlaggs
den tekniska motverkansmiljo i vilken
vara egna system skall operera.

For var del berdér en stor del av analys-
verksamhetlen flygplan och deras egen-
skaper. Prestanda och manodvrerbarhet ar
sjalvklart av stort intresse, men man vill



ocksd ha fram underlag {6r beddmning
av rent fysikaliska egenskaper sasom ra-
darmaialytor och IR-stralning. Samtliga har
namnda uppgifter utgor vikliga ingldngs-
varden for anpassning av vdr egen ma-
teriel och taktik i nuliiget och for utveck-
ling av vara kommande system j framti-
den. Bedommningar av utvecklingen inom
omradena radarmaélytor och IR-sfralning
utgodr Lex ett vikligt underlag for dimen-
sionering av malsdkare i vara kommande
jakt- och luftvarnsrobotar.

® @ Vad framtidsstudierna belrdffar s
krdver planeringsinsatserna fran viar sida
underlag for beddomning av utvecklingen
ca 15 &r framat i tiden inom ramen for
pagaende perspektivplanearbete. Att med
utgangspunkt fran ett osakert och ofull-
standigt nulagesunderlag dra upp langsik-
tiga utvecklingslinjer inom si komyplice-
rade omraden som har berdrts ar, mht
de stora penningbelopp som ligger i fram-
tida materielutveckling, forenat med ett
stoit tekniskt-ekonomiskt ansvar.

Inom de flesta komplicerade teknikom-
r&den fordras darfér en omfattande med-
verkan av industri och forskningsorgani-
salioner 1 form av konsultuppdrag fran
FMV. Underratlelsepersonalen masle dar-
vid pad ett effektivt satt kunna initieca
och styra sddana uppdrag samt forse
konsullerna med basta och aklueliast mdj-
liga grundinformation.

F Ch. Hur ser UC pa kontakterna

med forbanden?
JF: Dessa kontakter ar myckset betydelse-
fulla. Flygtorbanden ar ju vara viktigasie
kunder och var bearbetning maste i hog
grad slyras av de krav som f{orbanden
stalter. En kontinuerlig samverkan — dia-
log — mellan UC och forbanden ar nod-
vandig for ett gott resultat. En sadan
dialog gbr ocksad var verksamhet mera
levande for de berérda — del ar annars
inte alltid s 14att att gora ett tekniskt
underlag intressant omn det enbart bestar
av torra siffror och diagram.

Placeringen av en tlygingenjor vid UC
har varif till stor hjalp for kontaktverk-

INSAMLING

Bearbetande organ
FMV-F: UC

Onskemdl och krov

samheten gentemot forbanden. Pa sikt ar
det kanske dnnu mer vasentligt att en
sadan ingenjor under sin fortsatta karriar
inom flygvapnet successivt tillfér den
tekniska tijdnsten det speciella ’‘underrit-
telsetankande', som fordras for det lek-
niska stodet till/uppbackningen av forban-
dens verksamhet.

® @ Vara begrénsade personalresurser
gev oss inte tillfdlle att resa ut till for-
banden i den ulstrackning som vore odnsk-
vart. Vi stiller dock regelbundet upp vid
de av Flygstaben arrangerade underrat-
telseofficersmdtena for att ftriffa repre-
sentanter for flygforbanden och svara pa
fragor rérande vira ansvarsormriden. For-
utom att man pd detta satt knyter véarde-
fulla kontakter pa olika nivaer, har man
hdr utmarkta (ilifallen att dela med sig
av sitt kunnande inom det aktuella fack-
omradet. Underrédttelsepersonalen  méste
satte sig in it forbandens problem och
tvingas sdlunda tanka igenom wvad det
egentligen ar man haller pd med. Att mo-
mentant overga fran teori till prakiik kan
vara mycket nyttigt.

Ch: Hur sker samverkan med
Q organisationer och myndigheter

utanfor Fv?
JF: Somy jag férut ndmnde svarar varje
myndighet for sitt kompetensomrade, men
det ar ganska vanligt att specialister utan-
for vdra egna teknjkomraden — tex vid
FOA och industrin — mnaste utnyttjas som
stod for beddmningar av olika slag. Den-
na samverkan sker ofta helt informelit
genom direkta kontakler mellan bherorda
medarbetare.  Over huvudtaget bedrivs
inom hela underratlelseomradet ett om-
fattande team-work” som &ar ganska
cberoende av medarbetarnas organisato-
riska  tillhdrighet och  tjanstestillning.
Man skulle faktiskt gérna vilja rekoni-
mendera en mera allman anvandning av
underrattelsetjanstens informella  arbets-
metodik.

H Ch: Det har med informella

kontakter later valdigt enkelt.
Men aven for underrittelse-
tjiansten galler val normala ar-
betsordningar cch tjznstefore-
skrifter?

JF: Ja, 1 allra hogsta grad. Utover den
normala arbetsordningen och de t(janste-

BEARBETNING

Onskemal och krov

Sakbyraer

DELGIVNING

foreskrifter som EFMV ulfdrdar géller for
underrattelsetjansten sdrskilda bestdmmel-
ser som utfdrdats av OB. Inom EV finns
ocksa en wunderrattelseinstruktion som i
vissa delar ager tillampning pa oss |
FMV-F.

F3 ljanstegrenar ar lika omgirdade av
bestammelser som  underrattelseljansten.
Speciellt hodga krav maste darfor stallas
pa personalen om verksamheten skall
kunna bedrivas eftektivt utan atl strypas
av gallande regler. De utrymmen som kan
finnas kvar maste utnytljas maxirnalt ge-
nom ett flexibelt arbetssatt, dar egenska-
per som fantaci och initiativiormaga viar-
deras hogt.

Ch. Har det rent arbetsmassigt

funnits nagra speciella svarig-

heter?
JF: Inom underrattelsetjansten finns inga
genvidgar och man fir inget gratis utan
en egen arbetsinsats. For teknikernas del
ar det vidsentligt att gh i narkamp med
tekniken och alt tackla aven sadana pro-
blern som kan synas svara. Manga ginger
tvingas man avstd frdn enklare problem,
vilka skulle kunna ge stora "PR-vinster”
pd kort sikt, for att fa mojlighet att kon-
tinuerligt bedriva en mera ldngsilktig
kunskapsuppbyggande verksamhety sa att
framtida nu okanda krav fran olika héll
inom forsvarvet skall kunna tillgodoses.

Det syns emellertid vara oundvikligt att

en relativt liten organisationsenhet. vars
kundkrets har stor spridning mellan olika
myndigheter, da och da rdkar ut for be-
svarande belastningstoppar utan att pa
férhand kunna motverka uppkommande
situationer. Det ar inte ovanligt att wvi
(p ga) var “tvartekniska” verksamhet ut-
sdtts for samtidiga krav pa medverkan i
underlagsarbete for flera av varandra re-
lativt oberoende studier och projekt hos
clika myndigheter. Harvid uppstar prio-
riteringssvariglieter, man uppnér sallan den
onskade ambitionsnivadn, och den lopande
produktionen 1ill bla forbanden kan
drabbas av fdrseningar.

J Ch: Kan man, torhindra att sa-

dana situaticner uppstar?
S WMan efterlyser ofta ett mera analy-
tiskt tinkande hos d= som planerar och
initievar utredningar. Hela den kedja av
aktiviteter som uppstdr nar en ulredning
igangsdtts bor tankas igenom pad foérhand.

Man maste forvissa sig om vilken kapa- P
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- cilet som finns att tillgd och vilka andra

projekl som kan komma att berdras. Kort
sagt — man bor ta direkt samrid med
de organisationsenheter som skall 'gora
jobbet” innan utredningen startas. Detta
ar ju ocksd en elementir foretagsdemo-
kratisk grundprincip.

Informationen om underrallelsetjansten
skulle kunna forbattras. Trots de goda
insatser som gors av bla F11 och MHS
saknas inom férsvarel en gemensam *'un-
derrdttelseskola” dar information skulle
kunna lamnas pa olika nivier om den
moderna underrattelsetjanstens engage-
mang och metoder. Si3dana skolor finns
i de flesta andra industrialiserade Jander.
Vid de chefskurser som periodiskt &ater-
kommer inom olika myndigheter saknar
man ofta underratlelsetjinsten pa sche-
mat. Vad skolor och utbildning betratfar
s4 maste ocksa den befintliga underrat-
telsepersonalen genomga en kontinuerlig
vidareutbildning. Den tekniska utveck-
lingen kommer ocksd att krava att under-
rattelsepersonal i1 framtiden ‘“handploc-
kas' pa ett annat satt an hjttills, och
med fortur framfor de flesta andra funk-
tioner som idag anses sa betydelsetulla.
@ © Fa senare ar har i samband med
olika organisationsprojekt ett antal utta-
landen gjorts om underrattelsetjinsten.
Selt fran den professionelle underrattelse-
mannens synpunkt forefaller det som om
man pa& hogre nivder garna vill skapa sig
en idealiserad bild av verksamheten. Man
talar om underrattelsetjansien som den
borde vara och inte som den i verklig-
heten dr. Mycket skulle kanske vara vun-
net om vara organisationsteoretiker kun-
de ges tillfalle att pAd nara héall foélja och
delta i det praktiska arbetet med de pro-
blermm som underrattelsetjanstens personal
dagligen stalls infor.

|< Ch: Hur ser man inom under-
rattelsetjansten pa mojligheter-
na att lamna bidrag till den
framtidsbetonade studieverksam-
heten?
JF: Som jag inledningsvis nimnde ar hu-
vuduppgiften uppfdlining och presentation
av nulaget. I all underrattelsetjanst ingar
emellertid en framtidsbedomningskompo-
nent. I krig pa kort sikt, da det galler att
utrona motstandarens kommande schack-
drag. I fred pa langre sikt, di det galler
att damna bidrag till underlag for framtida
materielanskaftning. Goda bedomningar av
framtiden [forutsdtter emellertid ett gott
grepp om nulagef. Onr man jamfor un-
dzrrattelseprognosticering — dvs arbete
med hotprognoser — med allman prognos-
verksamhet inkluderande tekniska progno-
ser o dyl, 4 har hotprognosticeringen
hogre svarighetsgrad. beroende pa att in-
gangsvardena ar behaftade med en ofta
ganska hog grad av osakerhet. En sa langt
mojligt tiliforlitlig uppfdlining av nula-
get ar dirtor speciellt viktig!

Ett alltfor starkt utnyttjande av underc-
rattelsepersonal i utredningar av prognos-
karaktar kan emellertid fa negativa foljd-
verkningar pa sa sift att man 10per risk
att tappa det nodvandiga greppet om nu-

liget. Drivs det hela alltfor langt — lex
i samband med kommande alternativpla-
nering — hamnar vi snart i ett lige dar

prognoserna i brist pa stringenta ingdngs-
varden enbart blir ldsa gissningar med
stora osakerheter som kan befaras Jleda
till dyrbara felplaneringar. En  alltfor
bristfallig uppfolining av nulaget inne-
bar att vi efler hand sidgar av den gren
vi sjalva sitter pa. Om det skall vara
nigon verklig mening med en utbyggd

M

planeringsverksamhet maste diarfor un-
derrattelsetjdnsten tillforsikras Kkapacitet
for saval effektiv nulagesuppfdlining som
Okad prognosverksamhet.

L Ch: Hur uppfattar UC den tek-
niska underrvattelsefunktionen i
flygvapnet i jamforelse med an-
dra forsvarsgrenar?

JE: Lattare, svérare och roligare — ett
underligt svar pd frigan kanske. Men
genom att flygvapnet ar en redan i fred
delvis mobiliserad forsvarsgren, har for-
banden redan it fredstid ett aktuellt krav
pa tekniskl underlag fran vér sida. Detta
forenklar verksanmheten och underiattar
der fOr oss. A andra sidan kan kraven
pad underlag galla komplicerade teknik-
omriden, ofta med stark systemintegra-
tion. D=tta gor arbetel svarare men aven
roligare, eftersom ett komplicerat jobb
alltid &r av storre intresse for den kva-
lificerade tekniska personal vi har vid UC.
Men trots att det inom de¢ andra forsvars-
grenarna i fredstid torde vara svarare aftt
definiera och kanalisera de tekniska un-
derrattelsebehoven. s& har den tekniska
underrattelsetjansten sjalvklart aven dar

sin givna plats.

Ch: Hur ser UC pa den tek-
niska underrattelsetjanstens nu-
varande organisation och ar-
betssatt?

JF: Dessa fragor uireds fn i en av OB
tillsatt utredning, varfor jag inte narmare
kommer att gd in pd dem. Resurserna ar
bzgransade. Men det finns ju ocksd for-
delar i en liten organisation dar de flesta
kanner varandra personligen. Organisa-
tionen har emellertid inte tilirackligt
snabbt anpassats till den tekniska utveck-
lingen. Det har uppstatt nya intresseom-
raden. for vilka bearbetartjanster saknas.

N Ch: Finns det nagot recept pa
en losning av dessa problem?
/F: Forbanden maste bli hardare och me-
ra precisa i sina krav pd underrittelse-
tjansten. Harda krav pa kvalitet och kvan-
titet frdn forbandens sida tvingar péa sikt
fram en battre bearbetning och en effek-
tivare underrattelseorganisation.

Inom hela forsvaret borde speciellt hog-
re chefer agna underrattelsetjanstens
verksamhet ett mera patagligt intresse.
Om underriattelsetjansten har tillrackligt
kvalificerad personal, om den tacker de
omraden som den har ansvar fér, om
kundkretsen (dari inbegripna andra de-
lar  av underrattelseorganisationen) ar
nojd med vad som produceras — Ar fra-
gor som man borde ha intresse av ati fa
svar pé.

Sma organisationsenheter behover ofta
ett akiivt stod — sdvil uppifrdn de hogre
chefsniviaerna som nedifran grasrotterna
— om inte verksamheten p ga bristfalliga
kontakiytor skall hamna i ett vakuum.

Ch: De hemliga dokument som

O genom Daniel Ellsbergs med-

verkan blivit kdnda i USA, har

ju gett underrattelsetjiansten en

viss upprattelse.” Hur ser UC pa
detta?

JF: Vad som tydligen hant ar atlt man i

eflerhand kunnat konstatera alt under-

riattelsetjanstens bedomningar av laget |

ett flertal fall varit langt battre an vad

som kommit fram ur de pid moderna me-

toder for foretagsledning grundade data-
system. ’Sunt bondfdrnuft” har visat sig
ge bittre resultat an kombinationen av
modern foretagsledning och teknik ...

Eftersom det hela har gillt komplice-
rade krigsforlopp ar det svart att dra
nagra paralieller med forhdllandena i vart
Jand. Det kan dock vara befogat att var-
na for en oOvertro pA databaserade bud-
get- och styrsystem., som ju i hog grad
ar aktuella for var del. Faran med dessa
system ligger i att organisationerna kan
komma att betraktas som maskiner och
dez anstdllda som maskindelar 1 stallet
for som mianniskor, varvid det egna ini-
tialivet fdrkvavs och det 'sunda bondfér-
ruftet” aldrig kan komma till tals.

Trots alla styrsystem. datorer och andra
finesser kommer bondfornuftet aven i
framtiden att spela den viktigaste rollen
i alla b:iydande sammanhang.

P Ch: Kan du ge FV-Nytt-lisa-

ren nagra synpunkter pa fram-

tida verksamhet

lingsmojligheter?
JE: Underratielsetjansten drar inga stora
kostnader. Eftersom verksamhetens syfte
ar att optimera vara resurser ar det dar-
for latt att inse att underrdttelsetjdnstens
batydelse okar vid krympande ekonomiska
ramar. Verksamhetens varde for planering
har frAn hog nivd framhallits pd senare
ar, speciellt i samband med diskussioner-
na kring FPE.

Mot denna bakgrund borde det finnas
anledning att se positivt pd underratielse-
tjanstens framtid. Den snabba tekniska
utvecklingen leder dessutom till att vira
system kommer att operera i en utpraglat
tzknisk miljo. ndgot som kommer att ac-
centuera kraven pa speciellt den tekniska
underritielsetjansten. Av denna aniledning
bliv det sarskilt vasentligt att en tillrack-
lig nivd och bredd pd bearbetningen efter-
stravas, inte minst for att man skall kunna
inltiera och styra de kvalificerade konsult-
arbeten — ofta pa gransen till kiand tek-
nik — som erfordras for verksamhetens
och forsvarets vidareutveckling.

och utveck-

@® o Man kan alltsi férutse en okad ef-
terfragan p4 medverkan frin underréttel-
cetjanstens sida i olika tekniska samman-
hang. Krav kommer d& att stillas pid de
hogra chefernas direkta medverkan i 16-
sandet av olika konkreta problemstallning-
ar, framst da sddana dar flera myndig-

heter samlidigt ar berorda. — For egen
del ser jag framfor oss nadgon form av
teach-in", kanske periodiskt Aterkom-

mande, dar myndigheternas representan-
ter redovisar sin instillning till aktuella
problem och till de frdgor som personalen
kan komma att stdlla. Mera direkta kon-
takter mellan underrittelsetjanstens bear-
batarniva och de olika chefsnivaerna ar ju
ocksd helt i linje med de resonemang om
fordjupad foretagsdemokrati som fn pdgir
inom forsvaret. |

*« (Genom den minst sagt uppmarksam-
made publiceringen av de Ellsbergska
dokumenten i New York Times blev
omvariden upplyst om att lrots kraftig
avradan fran USA:s underrattelsetjanst
lat McNamara och hans datorer {Cost
Effectiveness System) rekommendera
bombning i stor skala over hela Viel-
nam. Men dalorerna kande ej till be-
greppet infiltrering . .. och s gick alil
at skogen.}



