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1. Bakgrund

Av redovisningen fran 1970-talet i -Utveckling av Flygvapnets Telefoni- och
Transmissionssystem- framgar att 6verforing och spridning av SBO-data fran en radarstation
till flera mottagare var mojlig via en enkel fordelningsutrustning (SBO- spridare) Gver stela
telefonikanaler i FTN.

Visionen under slutet av 1970- talet var att en sa stor del som mdjligt av tal-, data-, text- och
bildkommunikationen skulle avvecklas dver formedlade forbindelser i ATL for att, bland
annat, forbéattra verkningsgraden i utnyttjandet av FTN:s transmissionsresurser samtidigt som
ATL routingsystem garanterade diversitet och framkomlighet i ett skadat nat. Det fanns &ven
behov av att kunna koncentrera ledningsfunktioner pa ett flexibelt satt och samtidigt pagick
utveckling av mobila ledningsfunktioner ( RIR ) och mobila radarsystem ( PS-860 och PS-
870) som medforde ytterligare krav pa flexibilitet.

Utover ovanstaende pagick projektering och utveckling av MILTEX for att ersatta fjarrskrift
over stela forbindelser samt MILPAK for Vader 80- och SEFIR datakommunikation. Aven
MILTEX och MILPAK planerades anvanda ATL som bérartjanst.

Till detta kom alltsa ett behov av distribution av SBO-data fran ett 80-tal radarstationer av
olika modernitet och med delvis olika krav pa funktion och kapacitet 6ver uppringda
forbindelser i ATL via SBO-spridare . En stor del av dessa dataforbindelser var
langtidsuppkopplade-(semipermanenta), innebérande att en forbindelse inte kopplas upp-/ned
mellan transaktioner utan star uppkopplad tills verksamheten eller passet avbryts varefter
nedkoppling sker, varvid belagd néatresurs frigors och blir tillganglig for andra anvéndare. Den
stora andelen langtidsuppkopplade forbindelser stallde extrema krav pa uppgradering av via-
och trunkkapacitet i ATL jamfort med dimensioneringen for vanlig telefoni.

Vad galler SBO-dataspridare s bedrevs ett systemutredningsarbete under flera ar (1974-
1977) som syftade till att klarlagga omfattning och funktionskrav samt att specificera en SBO-
dataspridare med funktionsprincipen ”Analog spridning”. Analog spridning innebar att inga
modem fick anvéndas i spridningspunkten for regenerering av SBO-data mellan radar och
anvandarna. Orsaken till att analog spridning efterstrdvades var att modemen var mycket dyra
( ca 40.000 kr/modem).

Utveckling av en prototyp av en analog SBO-dataspridare for formedlade forbindelser i ATL
genomfordes under ar 1978 och utprovning av densamma slutfordes under ar 1979.
Resultatet av utprovningen var visserligen att prototypen fungerade enligt specificerade krav,
men att den inte uppfyllde operativa och taktiska krav. Konstruktionen var alltsa inte fullt ut
forankrad hos uppdragsgivare och anvandare. Dessutom hade priset pA modem halverats
under utprovningen .

Erfarenheter fran utprovningen av den analoga spridaren gav ocksa insikt om begransningar
och nackdelar med denna princip som till exempel :

- Samre sambandssakerhet eftersom datasignalen inte regenereras i spridaren och
genom att en forbindelse spridare-sdnka som behdver utjamning och/eller
kryptosynkronisering kommer att stéra alla anslutna anvandare.

- Spridaren var skréaddarsydd for en typ av modem (Codex) och alla anslutna till
spridaren var tvungna att anvanda exakt samma modemtyp.

Med hansyn till ovanstéende samt forvantad prisutveckling pd modem beslutades att ny SBO-
dataspridare skulle vara konstruerad enligt principen ”Digital spridning”, dvs med modem i
spridaren som terminerar samtliga forbindelser mot FTN/ATL.
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Fordelarna med digital spridning var utéver forbattrad sambandssakerhet och att gréansytorna
mellan de olika funktionerna i spridningsutrustningen blir standardiserade och valdefinierade
och inte laser konstruktionen och hela systemet till en specifik modemtyp anno 1980.

Vid den fortsatta utvecklingen av SBO-dataspridaren utgick vi frdn en modulariserad
konstruktion med uppkopplingsutrustningar av typ DCE-01 och DCE-14 for etablering av 4-
tradiga forbindelse i ATL, modem av standardtyp, en multidropenhet ( DSD) for
sammankoppling av ingaende modemers datagransytor samt en unik BackKanalVéljare
(BKV) med logiska funktioner for att styra accessen till DCE-14 styrkanal.

Samma DCE:er och modemer som utvecklades for MILPAK ingick nu i SBO-dataspridarna
sa det enda unika med spridningsutrustningen var anvandning av DSD och BKV for
sammankoppling av hog- respektive backkanal samt de logiska funktionerna for kontroll av
dessa.

Eftersom via- och trunkkapaciteten i ATL var otillracklig byggdes ett drygt hundratal SBO-
dataspridare till att bérja med som stela spridare for att senare (efter 1985- ndr TTEM blev
faststallt) successivt konverteras for formedling och anslutning till ATL.

| det foljande beskrivs principerna och de olika funktionsmaéjligheterna for formedlade SBO-
dataspridare i FTN/ATL pa en 6vergripande niva med referenser till styrande dokument och
beskrivningar av, i SBO-dataspridaren ingéende utrustningar.

2. Allmant

For att effektivisera och battre utnyttja resurserna i FTN och reducera kraven pa kapacitet for
overforing av SBO-data genomfordes en dvergang fran stelt- till formedlat samband genom
att SBO-dataspridare med uppringningsfunktion anordnades i anslutning till natvéxlar i ATL.
Overgéngen till formedlat samband av SBO-datadverforing medforde:

-Forbattrad forbindelseekonomi.
-Okad uthallighet och flexibilitet.

Funktionsprincipen for SBO-dataspridaren ar att SBO-data fran radar 6verfors pa en stel eller
formedlad forbindelse till spridaren. | spridaren regenereras SBO-data och distribueras till upp
till 6 centraler pa stela eller formedlade forbindelser. En av centralerna kan vara éverordnad
och disponera hdoghastighetskanalen genom spridaren till radarn och for att till exempel
Overvaka radarns funktion samt utéva StrilRadarLedning (SRL) genom Overforing av
FunktionsLagesOrder (FLO).
Tva SBO-dataspridare kan kopplas i tandem s& att en spridare kan anslutas till utgéngen pa en
annan spridare.
De formedlade forbindelserna ar langtidsppkopplade och ateruppringning initieras
automatiskt vid barvagsforlust under den tid som definierats som ett varaktigt avbrott.
Spridarens grundfunktion vid uppkoppling av forbindelser &r passiv B-abonnent och den
svarar endast pa inkommande anrop fran linjerna, varfor initiativ och ansvaret for
uppkoppling av forbindelser ligger hos radar och centraler.
Spridaren kan ocksa goras aktiv sa att upp- och nedkoppling sker fran spridaren. Initiativet till
upp- och nedkoppling sker da fjarrstyrt fran t ex éverordnad central eller marktelekontor
(MTK) via modemets backkanal eller separat dataférbindelse ansluten till DCE-14 styrkanal.
For denna funktion kréavs att den som utdvar aktiv styrning av spridaren ar utrustad med en
speciell dataterminal (pc) och dataprogrammet Styr-14.
Spridaren ar ansluten till ATL enligt féljande:

- Med individuellt abonnentnummer till radar och med gruppnummer till centralerna.
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- SBO-spridare, centraler och radarstationer ar kategoriserade som en sluten
anvandargrupp i ATL och utgor alltsa ett virtuellt privat nat i ATL.

Som abonnentutrustninga i radar och centraler anvénds befintliga TAKKOM-véxlar
alternativt DCE-01 eller DCE-14.
Datadverforingshastigheten i hdghastighetskanalen ar 4800 bit/s och i laghastighetskanalen 75
bit/s. | en upprattad SBO-dataférbindelse fran radar, genom spridningspunkt till central &r
radarns modem “master” vad géller synkronisering.
Vid dverforing av SBO-data fran strilradarstationer till centraler ar datadverforingen
krypterad. Kryptoapparaterna ar da placerade i radar och central, anslutna i datagransytorna
mellan respektive DBU och modem-(end to end kryptering). | SBO-dataspridaren finns inga
krypton och den &r transparent for det data som distribueras via den och den fungerar
foljaktligen lika bra vid 6verforing av okrypterat SBO-data fran t ex Lfv radarstationer.

ATL
Central 1
Radar Nat- Nit- /
/
VX VX
™~
SBO- \ Central 6
spridar
Fig 2.1 SBO-dataspridning i ATL

Eftersom de radarstationer som skall kunna distribuera SBO-data via spridarna &r av
varierande alder och har olika 6verféringsbehov samt olika funktioner for fjarrovervakning
och fjarrstyrning sa har det blivit nddvandigt att vissa spridare har blivit speciella och
tilldelade dessa radarstationer. Ett exempel ar PS-15 for vilken 6vervakning och viss styrning
av radarn gjordes med en FjarrKontrollUttrustning (FKU) via modemets laghastighetskanal,
varfor laghastighetskanalen i dessa spridare var genomkopplad spridaren mot radarn med en
separat multidropenhet ( DSD). Fjarrstyrning av DCE-14 far da ske med en separat
dataforbindelse utan anvandning av modemets laghastighetskanal. Spridarens grundfunktion
att distribuera SBO-data paverkas inte i dvrigt utan kan anvéndas av valfri radar.

PS-860 kraver kapaciteten 9600 bit/s for dverforing av SBO-data vilket realiseras genom
uppkoppling av 2 stycken 4800 bit/s dataforbindelser till 2 stycken SBO-spridare.
SBO-spridarna ar modulart uppbyggda med DCE-14, modemer, multidroputrustning (DSD)
samt backkanalvéljare (BKV). Utrustningen ar installerad 19-tumsstativ i FTN
natanlaggningar.

| Bild 2.2 nedan redovisas ett dvergripande, principiellt blockschema for SBO-datadverforing
dar ingaende utrustningar pa anknytningsniva i funktionskedjan fran radar till en central ingar.
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Fig 2.2 Principuppbyggnad av férmedlad SBO.

| PTTEM for formedlad SBO uppdrog Flygstaben & FMV att anordna spridning av SBO-data
fran foljande radarstationer:

PS-15
PS-65
PS-66
PS-810
PS-825
PS-860
PS-870

Dimensionering av SBO-spridningen baserades pd CFV SBO-dataplan enligt CFV skrivelse

KH 820:610,1985-03-05.

SBO-dataspridarnas taktiska- och tekniska prestanda specificerades i CFV PTTEM SBO-

dataspridning ( CFV skrivelse H 820:6676, 1985-11-08 ).

| ovanstaende uppdragsskrivelser specificerades bland annat att:

- SBO-dataspridning skall medge samverkan med marinen, FRA och Lfv.

- varje spridningsfunktion skall ha kapacitet att distribuera SBO-data till 6 centraler.

- En central skall kunna vara éverordnad och ha tillgang till héghastighetskanalen genom
spridningspunkten till radarn for att kunna utéva Strilradarledning (SRL) och bl a 6verfora
Funktionslagesorder

- SBO-datadverforingen skall kunna vara krypterad alternativt okrypterad.
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- SBO-dataspridaren skall medge overforing av krypterad funktionslagesorder ( FLO) till
radaranléaggningar av typ PS 860 och PS 870 ( CFV skrivelse H 371:6507, 1984-09-27).

- SBO-dataspridarnas tillganglighet skall vara hog vilket medférde och krav pa viss
redundans.

Den sammanstallda kravbilden medforde att ca 120 SBO-dataspridare anlades i FTN
natanlaggningar. Eftersom trunkkapaciteten i ATL inte var dimensionerad for en sa stor
mangd langtidsuppkopplade forbindelser byggdes spridarna till att borja med som “stela”
spridare och konverterades sedan successivt under andra halvan 1980-talet till formedlade
spridare, allt eftersom trunk- och viakapaciteten forbattrades.

3. UTRUSTNING | SPRIDNINGSPUNKT,RADAR OCH CENTRAL

3.1 FUNKTION

3.1.1 Inledning

Som beskrivs i kapitel 1 ar funktionsprincipen i SBO-dataspridaren att SBO-data skall
overforas fran radar pa en stel eller formedlad forbindelse till spridaren. | spridaren
regenereras SBO-data och distribueras till upp till 6 centraler pa stela eller formedlade
forbindelser. En av centralerna skall vara 6verordnad och sanda hdghastighetsdata genom
spridningspunkten till radarn.

Datadverforingshastigheten pa hoghastighetskanalen ar 4800 bit/s.

Tva SBO-dataspridare kan kopplas i tandem s& att en spridare kan sprida SBO-data fran
utgangen pa en annan spridare.

SBO-dataspridarens grundfunktion vid uppkoppling av forbindelser &r passiv B-abonnent-dvs
den besvarar inkommande anrop pa en linje och haller forbindelsen uppkopplad sa lange den
detekterar inkommande barvagssignal. Nar forbindelsen bryts och béarvagssignal inte langre
detekteras kopplas forbindelsen ner (Hook on). SBO-dataspridaren kan goras aktiv vilket
innebar att upp- och nedkoppling sker fran spridaren. Néar spridaren ar aktiv fjarrstyrs upp-
och nedkoppling via laghastighetskanalen/ (dven kallad Backkanal) i 6verordnad centrals
modem alternativt via en separat dataforbindelse. Laghastighetskanaler och den separata
datakanalen ar anslutna till spridarens Backanalvéljare (BKV) som &r ansluten till DCE-14
styrkanal via vilken DCE-14 kan styras och funtionsdvervakas. Normalt har 6verordnad
central sin laghastighetskanal kopplad till DCE-14 styrkanal och kan saledes aven styra och
overvaka kopplingsstatus. Vid uppkoppling av den separata dataforbindelsen- fran t ex
éverordnad driftcentral- Gvergar accessen till DCE-14 styrkanal och mandverratten av DCE-
14 till denna .
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Foljande utrustningstyper ingdr i den ovan beskrivna SBO-dataspridaren:

Utrustning | M-nr Spridn.punkt Radarda Central
DCE-14, |M3982-142111, 1

DT 135, |M3981-135109 7/spridare 1-2 1 st/DBU-port
DT 133 | M3981-133010

Kry 970 | M3858-970010 1-2 1 st/DBU-port
DT-122 | M3981-122110 1

DSD M3947-900010 2-3

BKV M3947-900020 1

DPU M3991-990879 2

Malsattningen har varit att alla SBO-dataspridare skall ha samma grundbestyckning som
medger passiv spridningsfunktion. For att uppna denna funktion erfordras DCE-14, modemer,
DSD och DPU.
| de driftfall som kréver aktiv spridningsfunktion kompletteras spridaren med
backkanalvéljare (BKV) och/eller modem och separat dataforbindelse.
| PS-15 anvands modemens laghastighetskanaler for fjarrkontroll av radarn fran en
FjarrKontrollUtrustning (FKU) i 6verordnad central. Spridaren &r i dessa driftfall
kompletterad med en DSD for laghastighetskanalerna samt med en separat dataforbindelse for
styrning av DCE-14.

FTN/ATL
SBO-dataspridare '
DCE14
! !
2 ;
DSD Mod ,
Mod — !
Mod T :
Mod [ ! :
7y -
Styrkanal :
Modem

Fig 3.1 Aktiv spridare for formedlad SBO med separat
dataférbindelse for styrning av DCE-14.
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i .

i !

| | :

Modem | 7 |

Spridare 2 :
8 : Radar 2

DSD Modem 9 ‘

I i

Modem |H 10 !

Modem | ! :

Modem | 14 :

Bk ;

BKV I Styrkanal X :

4 Modem )

Fig 3.2 Tva SBO-spridare med gemensam DCE-14 , Den ena spridaren
ar avsedd for PS-15 och utrustad med dubbla DSD- en for hog-
och en for laghastighetskanalen. Den andra spridaren har en
DSD och en BKV och &r anpassad till radar typ PS-860 alt
PS-870

3.2.1 Allmant

Som framgar av det tidigare fungerar SBO-spridaren enligt principen digital spridning, vilket
innebdr att varje forbindelse terminerar med ett modem. Modemernas datagrénsytor (V.24) ér,
via mellankopplingsutrustning av typ Data Patch Unit (DPU), ansluts till en multidropenhet-
DIGITAL SHARING DEVICE (DSD) som distribuerar SBO-data fran radar till upp till 6
modemportar samt styr genomkoppling av en returkanal fran 6verordnad central till radar.
Funktionsprincipen for genomkoppling av returkanalen i DSD ér att den central som forst
sander data genomkopplas DSD- Data Contention-och behaller denna genomkoppling tills
den upphor att sanda data varvid valfri annan central kan erhalla genomkoppling genom att
borja sdnda data.

Centraler som inte sander data mot radar skall sidlégga till logisk ”1” mot SBO-spridaren och
ha kryptosandaren avstangd genom att styrledare 105 &r satt LAG.

Funktionen anvands for 6verforing av SRL-data (FLO) pa hoghastighetskanalen fran
overordnad central till radar.
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| denna typ av SBO-spridare ar samtliga laghastighetskanalers datagransytor i modemer mot
centraler anslutna till en BackKanalViljare (BKV) som styrs fran DSD (Ledare 120) sa att
Overordnad centrals laghastighetskanal kopplas ut mot DCE-14 styrkanal och ger ritt till
styrning och 6vervakning av DCE-14. Till BKV finns dven en gransyta for anslutning av en
separat dataforbindelse for styrning av DCE-14 fran t ex dverordnad driftcentral. Denna
dataférbindelse har hogre prioritet &n modemens laghasighetskanaler och évertar kontrollen
av DCE-14 nér den aktiveras.

Styrning av DCE-14 gors fran central eller driftcentral med en pc som har kapacitet att
samtidigt 6vervaka och styra 4 stycken DCE- med hjalp av dataprogrammet STYR-14

I de SBO-spridare som ar avsedda for PS-15 &r laghastighetskanalen reserverad for 6verforing
av overvaknings- och mandverdata fran en FunktionsKontroll Utrustning (FKU) som
distribueras och genomkopplas i en separat DSD pa samma satt som beskrivits for DSD for
hdghastighetskanalen. | denna typ av SBO-spridareanvénds inte ndagon BKV utan styrning av
DCE-14 sker genom en separat dataférbindelse eller i samverkan med annan intressent.
Normalt sa betjanar en DCE-14 tva SBO-spridare som askadliggors i Bild 2.2.

Betraffande anvandningen av DPU, som namndes inledningsvis i detta avsnitt, sa ar det en
mellankopplingsenhet for datagransytor som underlattar vid felsokning occh
omkonfigurationer i SBO-spridaren men som i 6vrigt inte paverkar funktionen.

Till ATL ansluts modemernas 4-tradiga linjegrassnitt med DCE-14 som &r en
uppkopplingsutrustning som ansluter till ATL i ett 6-tradigt granssnitt med modemets 4-
tradiga granssnitt kompletterat med 2 signaltradar ( s och m) for linje- och registersignalering
enligt signalschema D1-( Diskontinuerlig signalering med funktionalitet motsvarande
telefonapparat i vad galler detektera anrop, hantera klyka adressering samt utéver detta
detektera olika typer av tonbesked).

DCE-14 grundinstélining (Default) &r att samtliga linjer &r installda for automatsvar och aktiv
linjedvervakning. Den kommer alltsa att besvara inkommande anrop och forbli uppkopplad sa
lange som mdemet lamnar barvagssignal (109). Nar barvagssignalen forsvinner sker
nedkoppling. Denna funktionsmod medger motsvarand”’meet me”-konferens dar radar och
centraler ringer in och SBO-spridaren ar passiv.

Om DCE-14, via styrkanalen, beordras att bli aktiv och ringa ett abonnentnummer ( t ex till
obemannad anlaggning/radar) sa verkstaller den uppringning, uppkoppling och
linjedvervakning. Forbindelsen forblir uppkopplad tills kommando om nedkoppling erhalls
eller barvag forsvinner. Efter nedkoppling pa grund av barvagsfolust gor DCE-14 automatiskt
ateruppringning.

Det ar mojligt beordra DCE-14 att vara aktiv och uppringande pa alla linjer om man vill ha
fullstandig kontroll pa vilka som ar anslutna och att inga obehériga dr anslutna. Hur SBO-
spridaren anvands i detta avseende &r anvindarnas ansvar och SBO-spridaren funktion medfor
inga begransningar utan medger full flexibilitet.
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3.2.2 DCE-14, M 3982-142111

DCE-14 kan anslutas till upp till 14 forbindelser i ATL. En DCE -14 kan anvandas for flera
SBO-spridare.

DCE-14 Abonnentgranssnitt bestar av 4 “taltradar” samt barvagssignal (109) och signaljord
(102). Till detta grassnitt ansluts modemets linje samt de tva namnda V.24-ledarna.

DCE-14 linjegranssnitt bestar av 4 “taltradar” och 2 signaltradar (s och m). Signaleringen pa
signalledarna ar diskontinuerlig D1-signalering enligt signalschemat fér DR-KR.
Nummergivning sker med tonsignalering (DTMF). Principiell inkoppling av forbindelse
framgar av Figur 3.3.

V.24 !
DCE-14 !

Modem 1 . LE <=
. LF
Linie 1 =

102 /109

s/m

102 /109

Modem 14 * LF
Linje 14 ' =

Stvrkanal ( VV.24)

Fig 3.3 DCE-14. Anslutningar
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Vid uppkoppling av forbindelser fran DCE-14 kan endast en linje at gangen kopplas upp. Vid
flera inkommande anrop placeras dessa i ko med héansyn till prioritet.

Styrning av DCE-14 som upp- och nedkoppling av forbindelser, utgaende anrop,
meddelanden om och besvarande av inkommande anrop samt styrning och
funktionsOvervakning sker dver en asynkron datakanal (V:24) som bendmns styrkanal. |
styrkanalens grénssnitt ansluts V.24-ledarna 102,103, 104, 105. 108.

I SBO-spridare, som aktivt skall kunna hantera upp- och nedkoppling till radarstationer och
centraler kopplas DCE-14 styrkanal via BKV till 6verordnad centrals modems
laghastighetskanal alternativt till en separat dataforbindelse och en fjarransluten dataterminal
som overvakar och styr DCE-14 med kommandon som beskrivits tidigare.

DCE-14 fungerar harvid enligt foljande:

-Pa linje, som inte via styrkanalen beordrats uppkopplad, kommer DCE-14 att fungera som en
automatsvarande enhet med dvervakning av barvag. Vid barvagsforlust verkstaller DCE-14
nedkoppling och besvarar darefter nasta inkommande anrop.

-Pa linje, som via styrkanalen beordrats uppkopplad, verkstéller DCE-14 uppkoppling och
overvakar barvagen. Vid barvagsforlust verkstaller DCE-14 nedkoppling och darefter
ateruppringning till beordrat abonnentnummer.

-Pa linje, som via styrkanalen beordrats nedkopplad, verkstaller DCE-14 nedkoppling och
besvarar darefter ndsta anrop.

| ATL ar SBO-spridarna kategoriserade som sluten anvandargrupp och kan endast anropas av
abonnenter tillhrande samma kategori.

Till ATL ansluts SBO-spridare med individuellt abonnentnummer for radar och med
gruppnummer for centralerna.

3.2.3 Modem DT 135, M3981-135109 och/alternativt DT 133, M3981-133010

Datadverforingshastigheten ar 4800 Bit/s, synkront, full duplex pa 4-tradiga
forbindelser. Modemen har en automatisk adaptiv utjamnare.
Synkroniseringsmassigt & modem i SBO-spridaren slavar till modemen i radarn
"Master". Utdver huvudkanalen (4800 Bit/s) har DT 133 och DT 135 en
laghastighetskanal for 75 Bit/s asynkron datadverforing enligt CCITT rek. V.23.

Laghastighetskanalen kopplas alternativt:
- via BKV till DCE-14 styrkanal.
- via DSD till radar modemens laghastighetskanal.
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| datagranssnittet (V.24) finns data- och styrledare for bade hog- och
laghastighetskanal.

For hoghastighetskanalen anvands féljande V.24-ledare 102, 103, 104, 105, 106,
107, 108, 109, 113, 114, 115. Till DCE 14 ansluts ledarna 102 och 109 medan
ovriga kopplas till DSD via DPU.

For laghastighetskanalen anvands V.24-ledarna 102, 118, 119, 120 och 122.
Laghastighetskanaler for modem anslutna mot centraler ansluts direkt till BKV
alternativt DSD.

Laghastighetskanalerna for modem anslutna mot radar ansluts till DPU.

SBO-spridarna ar till storsta delen bestyckade med den tredje och fjarde
generationen modem benamnt DT 135 och DT 133. Vi hade &ven en process att
bygga bort leverantorsberoendet i vad gallde modem och vi hade tre driftfall under
olika tidsfaser vid 6vergang till modem enligt CCITT-rec V.27 bis:

Spridartyp 1, Stel spridare”

| detta driftsfall kan modemerna DT112, DT120 och DT133 anvandas. Utmarkande
for driftfallet r att CODEX crypto-scrambler och

8-punkters QAM modulation anvands.

Spridartyp 2, ”Uppringd spridare” med mdjlighet att ansluta radar och central med
DT120 och DT133. | detta driftfall kan modemerna DT120 och DT133
anvandas.Utmarkande for driftfallet &r att CODEX crypto-scrambler och
8-punkters QAM modulation anvands.

Spridartyp 3, ”Uppringd spridare” med mdjlighet att ansluta radal och central med
modem som féljer V.27bis.

| detta driftfall kan modemerna DT133, DT135 och andra modem som foljer V.27bis
anvéandas. Utméarkande for driftfallet ar \V27bis.

For att bygga bort leverantdrsoberoendet erfordrades att DT-112 och DT120
avvecklades vilket utférdes omkring 1993.

Delningsenhet DSD, M3947-900010

Som Delningsenhet anvands Codex Data Sharing Device (DSD).

DSD gor det mojligt for upp till 6 modemer (subkanaler) att dela en anslutning till
ett mastermodem. Data fran mastermodemet séands till alla subkanaler samtidigt
medan ett subkanalmodem kan sanda data till mastermodemet. Vilket
subkanalmodem som kan sanda data till mastermodemet véljs av logik i DSD.
Subkanalmodem som inte valts ar utestangt. Vilket subkanalmodem som far sénda
bestams genom Data Contention. Data Contention innebér att den Subkanal som
forst sander data far sainda medan 6vriga utestangs. Nar valt subkanalmodem
upphor sanda tillats valfritt annat modem att séanda.
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I DSD finns ocksa en buffert for mottagna data fran subkanalmodem. Inlasning i
bufferten sker med taktsignal 115 fran subkanalmodemet. Utlasning av bufferten
sker med taktsignal 114 till Master-modemet. Bufferten ackumulerar upp till 8
bitslip,

DSD anvénds ocksa i de SBO-spridare som anvander modemens
laghastighetskanaler for styrning och funktionskontroll (FKU) av radar. I denna
funktion skall DSD vara installd for asynkron mod och val av subkanalmodem
som far sdnda data mot mastermodemet sker genom styrledarstyrning - ledare 122
fran modem (Barvag, laghastighetskanal) till DSD ledare 107.

Backkanalvéljare, BKV, M3947-900020

Backkanalvaljaren ar uppbyggd sa att varje enhet bestar av 2 multiplexorer for
genomkoppling av 1 av upp till 6 anslutna laghastighetskanaler (backkanaler).
Vilken laghastighetskanal i multiplexor 1 eller 2 som skall genomkopplas
respektive multiplexor styrs med V.24 - ledare 120 fran DSD. Den subkanal vars
hoghastighetskanal genomkopplas DSD far alltsa laghastighetskanalen
genomkopplad.

I BKV gors sedan ett andra val av multiplexor 1 eller 2 skall lamna utsignal fran
BKYV. Pa BKV finns en omkopplare med vilken det gar att valja foljande:

- Multiplexor 1 lamnar utsignal fran BKV.
- Multiplexor 2 lamnar utsignal fran BKV.
- Automatik.

Nar automatiklaget valjs kommer den laghastighetskanal som forst véljs i
multiplexor 1 eller 2 att lamna utsignal fran BKV. Fran modemernas
laghastighetskanaler genomkopplas V.24 ledare 102, 118, 119. Pa utgangen fran
BKYV ansluts dessa ledare som 102, 103, 104 och hdg niva ansluts till ledare 108.
BKYV utgang ansluts till DCE 14 styrkanal, se fig 2.10.

Ar 1992 modifierades BKV pa sé sitt att den kompletterades med en extra ingang
for datagranssnitt for anslutning av en separat dataférbindelse samt ett reld som
ger hogsta prioritet till denna dataférbindelse vad géller anslutning till DCE-14
styrkanal vilket innebér att BKV blockerar genomkoppling av backkanaler nar
den separata dataforbindelsen ar aktiv och sénder data.

Datapatchenhet DPU, F3320-000001

Som Datapatchenhet i SBO-spridaren anvands Spectron DPU-24M med 16 st
patch moduler.

Varje DPU-24M innehaller en Monitor modul av Typ IDU-24.

| IDU kan 10 stycken V.24-ledarna monitoreras pa lysdioder.
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Till varje Patchenhet hor 5 st speciella patchkablar, DPU-2403SS som kan
anvéandas for omkonfigurering och monitorering av V.24 kanaler.

Normalt, ndr inga patchkablar ar anslutna till DPU-24M, genomkopplas alla V.24-
ledare. Varje patchmodul innehaller foljande 3 chassie patchkontakter:

- en brytjack for signal fran DTE.
- en brytjack for signal till Modem.
- en parallelljack for monitorering.

Om patchkabeln ansluts till endera av brytjackarna Modem/DTE bryts
genomkopplingen i patchenheten och aktuellt V.24 granssnitt kopplas ut pa
patchkabeln vars andra kontakt kan anslutas valfri brytjack DTE/Modem i en
annan patch modul.

Ansluts patchkabeln mellan parallelljack och monitormodul presenteras tillstandet
pa dataledare och de viktigaste styrledarna i aktuellt V.24 granssnitt.
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Kryptoapparat 970, M3858-970010

' KRYAPP 970

Kryapp 970 ar konstruerad for kryptering och dekryptering av radar- och
maldata i form av 200- och 104-meddelanden. Den &r dimensionerad for
kommunikation med full duplex och maximal 6verféringshastighet vid SBO-
datadverforing med 200-meddelanden &r 4800 bit/s .

Kryapp 970 ansluts i radar respektive central mellan Extraktor/DBU ( DTE-
grénsyta) och modemets datagrénsyta (DCE-gréansyta).

| DTE-gransytan overfors okrypterade 200-meddelanden i en smalbandig
datastrom och i DCE-gransytan till modemet 6verfors krypterat data till
modemet.

Det kryptologiska systemet kraver att kryptosynkronisering overfors i DCE-
grénssnittet vilket innebar att mer data sands i DCE-granssnittet an i DTE-
grénssnittet. For att detta skall vara mojligt komprimeras okrypterat indata i
DTE-granssnittet sa att data for kryptosynkronisering skall rymmas i DCE-
granssnittet utan att DTE-granssnittets inbuffert overfylls.

Komprimering méjliggérs genom att redundant information (startkod,
skiljenolla, paritetshit) tas bort fore kryptering, Efter dekryptering aterfors denna
information till mottaget data.

Det komprimerade datat kompletteras med data for kryptosynkronisering samt
omformatering av det krypterade datat . | det data som 6verfors pa DCE-
granssnittet forekommer tva typer av ramar: synkram och dataram. Ramarna
paminner om HDLC-ramar. Synkramen anvands for synkronisering av krypto.
Dataramen anvands for 6verforing av det krypterade datat. Som utfylinad mellan
ramar sands 7eh (Ramsynk). Dataramarna ar sekvensnumrerade (1-15) for att
mottagaren skall upptacka om nagon dataram tappats. Upptacks fel i
turordningen avslutas mottagningen och ny synkram invéntas for att darefter
ateruppta dekrypteringen

Kryptosynkramen innehaller styrinformation, yttre nyckel (40 bit) och inre
nyckel (32 bit) och den 6verfors med varje block av 15 krypterade
delmeddelanden som bestar av 48-88 bitar.
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DTE- och DCE-gransytorna &r enligt CCITT std V.24 och styrledare 105, 06
107,108, 109 samt taktledare 113, 114, 115 anvands for att kontrollera
kommunikationen mellan DBU-krypto-modem Gver data ledarna 103 och 104.
Orsaken till att kryptosynkronisering overfors med varje overforing av data i ett
200-meddelande &r att endast 6verordnad central kan kommunicera med full
duplex mot radarns krypto genom SBO-spridaren och begira omsynkronisering
medan Ovriga centraler endast har mojlighet att koppla ner.

| de tidigare typerna av krypton KRY 960 och KRY 961 for SBO avbréts
datadverforingen ungefar var trettionde sekund for synkronisering och
nyckeloverforing och det var inte acceptabelt.

4 Forkortningar
ATL Automatisk Formedling av Teletrafik i FTN
BKV BackKanalValjare
DCE Data Circuit terminating Eqipment
DPU Data Patch Unit
DSD Data Sharing Device
FTN Forsvarets TeleNat

MILTEX  Militar Textoverforing
MILPAK  Militart landsomfattande Paketformedlingsnéat
MTK MarkTeleKontor

5 Sammanfattning/ Epilog

Systemet for dverforing av SBO-data via formedlade spridare anslutna till ATL
borjade inforas 1985 och ar fortfarande i drift och den tekniska livslangd ( 25 ar)
som kréavdes i PTTEM uppnas inom ett par ar. Avveckling av systemet med
formedlade SBO-spridare planeras ske inom ett &r och det kommer att erséttas
med SENDNET som kommer att Overfora Radar- och mandverdata i FM IP-nét.
Erfarenheterna av drygt 20 &rs anviandning och drift av SBO-datadistribution via
spridare i ATL ar i huvudsak positiva, men har inte varit helt problemfritt, och
kan sammanfattas enligt foljande:

-SBO-spridarna har uppfyllt kraven i PTTEM samt har varit anpassningsbara till
nya och &ndrade forutsattningar.

-Anvandarvanligheten har varit acceptabel m h a, bland annat STYR 14.
-Driftsakerheten har varit bra.

-Problem med 6verféring av SBO-data har for det mesta varit relaterade till

brist pa kapacitet och /eller transmissionsstorningar i ATL/FTN som framfor
allt paverkat den krypterade datadverféringen enligt beskrivning nedan.

Under en period ndr FTN digitaliserades fanns inget system for gemensam
synkronisering av natet och de olika natelementen ( N&tvaxlar, multiplexorer
etc) arbetade plesiokront i forhallande till varandra vilket medforde att det
relativt ofta forekom transmissionsstorningar i form av “’slip” dvs korta avbrott
som uppstar nar olika natelements klockor driver i forhallande till varandra.
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Ett sadant avbrott, som inte marks vid talkommunikation, forstarktes i modem
och krypto sa att ett avbrott motsvarande mindre dn 1 ms kunde forstora ett
komplett krypterat 200-meddelande bestaende av 1000-1500 bitar.

Sedan synkroniseringen i natet atgardats och kryptots protokoll for verforing
av krypterat data modifierats har datadverforingen fungerat acceptabelt.
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