Varldens forsta kryptomaskin

Den forsta mekaniska apparaten for att underlatta och sikerstélla chifferarbetet gjordes - sdvitt kant &r - i
Sverige. Den presenterades ar 1786 i ett brev till Gustav III fran den i uppfinnarsammanhang okéande friherren
och fore detta officeren Fredrik Gripenstierna. En bevarad rakning visar att denna chiffer-maskin kostade 130
riksdaler specie att tillverka.

Sjalva maskinen ar forsvunnen och likasa ritningarna till den. Att den éverhuvudtaget existerat visste man i var
tid inte forran en forskare i svensk underréattelsehistoria p& 1970-talet fann sparen i Riksarkivet. Dar patraffades
ett omslag med beteckningen "Forslag till Chiffre-Machine", vari fanns handlingar som beskrev "inventionen".

Upptackaren av dokumentet heter Sven Wasstrom. Sedan Sven Wasstrom under stérre delen av sitt
yrkesverksamma liv sysslat med kryptofragor vid Férsvarets radioanstalt har han efter sin pensionering &gnat sig
at historisk - i synnerhet underrattelsehistorisk forskning.

I nedanstdende framstéllning star Sven Wéasstrom for skildringen av det historiska sammanhanget medan Bengt
Beckman star for den kryptologiska beskrivningen av maskinen. Det underlag Crypto AG i Zug i Schweitz
anvande sig av i slutet av 1970-talet for att tillverka tvd Gripenstierna-maskiner tillkom i sammarbete mellan
dessa bada.

I den skrivelse till Gustav III, i vilken Gripenstierna mycket underdanigt presenterar sin invention, sdger han:
".... af mig uppfunnen - i stéd af de grunder jag i min ungdom inhamtat af min morfader, framlidne
komerseradet och kommendéren Christopher Polhem...".

Christopher Polhem , den svenska teknikens nationalhelgon, var en mangsidig begavning, kand bl.a. som
uppfinnare av polhemsldset, malmuppfodringsverk, véavstolar, stickmaskiner och pendelur. Genom resor och
korrespondans hade Polhem kontakt med tidens stora inom kryptologi och besldktade omraden, sdsom Wilkins,
Wallis och Leibniz. I likhet med dessa hade han ocksa ett stort intresse for sprakliga konstruktioner och olika
former av konstgjorda sprak. Polhem skulterade ett "tekniskt alfabet", som finns att beskadda pa Tekniska
museet.

Han hade ocksa studerat Kircher, en jesuit och manglard professor, som 1633 publicerade en skrift benamnd
Abacus Numeralis. I denna beskrivs den kryptologiska ide som 1786 ars maskin bygger pa.

Troligen under sommaren 1786 presenterar Fredrik Gripenstierna sin uppfinning for konungen. Handlingen ar
odaterad men forsedd med en stampelavgift. I skrivelsen finns ingen antydan om att Gustav III orienterats om
uppfinningen tidigare. Tillfalle till detta hade annars funnits genom att Gripenstierna deltog i riksdagen pa varen
1786 och alltsd ganska nyligen sammantréaffat med konungen.

Aven i fér datiden devota ordalag erbjuder han sin uppfinning som han entusiastiskt beskriver:

- varje klartecken hade 1539-2000 olika representationer i kryptotexten, - apparaten kunde férses med ett
mekaniskt 13s vilket férhindrade obehérig insyn i de kryptotekniska funktioner den dolde, - klartext kunde stéllas
in pa den ena sidan av den pa ett bord uppstéllda maskinen, varvid kryptotexten automatiskt framtradde pa den
andra sidan. Den dar placerade medhjdlparen kommer inte i kontakt med klartexten utan kan avskriva
kryptotexten och vidarebefodra den salunda fardigstallda depeschen. Ankommande kryptodepescher behandlas
analogt i ett motsatt férfarande.

Tanken att forhindra obehérig insyn dterfinns i den polhemska vintappningsapparat, vars ide &r att husbonden
ska kunna tappa vinet direkt fran den I3sta vinkallaren utan inblandning av obehérigt tjanstefolk.

Gripenstierna erbjuder sig féranstalta om tillverkning av en sadan maskin samt beskriver den inre hemliga
kryptofunktionen, vilken ej framgar av den ritning som Gripenstierna inledningsvis séger sig biligga men som
tyvarr saknas i arkivhandlingarna.. (Sannolikt [dAmnades den till tillverkaren av prototypen). Gripenstierna
avslutar sitt brev med féljande:

"Men s3a framt Eders Kongl Maijt i ndder icke finner for godt att Inventionen antaga, sa utbeder jag mig dock,



sasom vedermale af Kongl Nad, att fa till ndgot fraimmande Hof uppldta denna af mig uppfunde Chiffre-Clav."

Men Gustav III blev intresserad i s8 matto att han lat Gripenstierna ombesérja tillverkandet av en prototyp. Den
26 augusti 1786 utstallde och kvitterade sa firma Charles Apelquist en rékning pa Fredrik Gripenstierna for
tillverkandet av en mekanisk chiffermaskin. Tillverknngskostnaden, som far betraktas som synnerligen hég,
utgjorde 130 Riksdaler specie. Samma dag sande Gripenstiera rakningen vidare till expeditionssekreterare Frank
(svensk handlaggare av utrikespolitiska drender) med en hemstéllan att fa ersattning for utldgget och en
forsakran att han erhallit maskinen. Det kan ndmnas att firman Charles Apelquist i andra sammanhang inte var
tadelfri, utan bl.a. var anklagad for att forfalska sedlar.

I en odaterad skrivelse, formodligen skriven samtidigt med ovannamnda, anmaler Gripenstierna till Gustav III att
maskinen ar fardig.

" Stormagtigste Allernadigste Konung! Efter Allernddigste Befallning har jag nu férfirdigat en Chiffre-Clav, och
som jag hogeligen 6nskar, att den matte vinna Eders Konglige Majestédts Nadigaste Approbation; sd utbeder jag
mig den N&de, att infér Eders Konglig Majestat, fa den samma i underda@nighet uppvisa. Med underdanigste Zele
och Soumission, har jag naden, att intill dédsstunden framhérda, Stormégtigste Allernddigste Konung, Eders
Konglig Majestéts, Allerunderdanigste Tropligtigste Tienare och undersdte Fridric Gripenstierna "

Och en manad senare far Gripenstierna tillfdlle att demonstrera sin uppfinning fér konungen. Den beskrivning
eller, for att anvanda en modernare term, den manual, som Gripenstierna utlovat i sin férsta skrivelse féreligger
nu i elegant prantad form. Den bar titeln: "Beskrifning som utvisar, huruledes den af undertecknad inrattade
Chiffre-Machinen kan nyttias till Chiffrering och Dechiffrering". Akten ar dagtecknad Drottningholm den 23
september 1786. Samtidigt omnamnes en bilagd tabell, "som till Chiffre-Machinens bruk inrattad ar", men som
tyvarr saknas. Dessutom foreligger i aktsamlingen nagra chifferexempel, varav méjligen ndgot éverlamnats vid
tidigare tillfalle.

Sakerligen skedde demonstrationen i anslutning till ovannamnda datum. Darefter ar allt tyst om Gripenstiernas
invention. Trots reltivt ambitiésa efterforskningar har nagra spar ej erhallits, vare sig av maskinen som sadan
eller av dess anvandning i den diplomatiska korrespondensen. Sdkerligen kom den aldrig till anvandning och
tillverkades bara i ett enda exemplar.

Polhems dotter var gift med Carl Gripenstierna, kammarherre hos ankedrottning Hedvig Eleonora och innehavare
av Kersé Herrgard pa Ekerd. Efter sin hustrus dod 1735 flyttade Polhem ut till sin dotter pa Ekerd och stannade
dar till 1744 da han vid 74 ars 3lder flyttade till Stockholm. Dottersonen Fredrik var dd 16 &r. De hdgkomster
Gripenstierna kunde ha kvar fran denna tid var alltsd 44 &r gamla. Till saken hér att garden brann ar 1755 och
dokumenten som rérde maskinen kan ha blivit [3gornas rov.

Gripenstierna tillbringade i 17-18 arsaldern en kortare tid vid Uppsala universitet, varefter han sékte sig in pa
den militara banan, vilken kréntes med en befattning som fortifikationofficer vid Sveaborg 1748. Han avslutade
sin militdra bana som kunglig livdrabant vid 24 &rs alder. Han upphdjdes 1755 tillsammans med brodern till
friherre - mojligen for att soulagera slakten i en ekonomisk tvist med Kronan och han tillbringade 3terstoden av
sitt liv som godsdgare samtidigt som han innehade den féga arbetskrdavande befattning som hovjagmastare. Han
dog 1804.

Det dr inte mycket i Gripenstiernas kanda liv som gor det troligt att han ar chiffermaskinens egentlige
upphovsman, han hénvisar ju ocksa sjélv i sitt forsta brev till Polhem. Det &r mycket som talar for att man bér
tala om "Polhems chiffermaskin som lanserades av Fredrik Gripenstierna". Men det ar mdéjligt att Gripenstierna
lagt ned tankeméda pa att utfundera det anvandningssatt for maskinen som féreskrives.

"Chiffre-Machinen" ar till sin grundide inte sarskilt komplicerad, men i anvandarinstruktionen &ar inlagt flera
komplikationer for att starka kryptosdkerheten. Har skall ges en bild av saval grundiden som komplikationerna
samt nagra reflexioner om kryptosakerhet.

Maskinen bestod av 57 hjul upptréddda pa en gemensam axel. De var inneslutna i en langstrackt cylinder. P3
varje hjuls halva periferi var bokstdverna ingraverade i alfabetisk ordning medan den andra halvan upptog tal
mellan 0 och 99 i oordning. Pa vardera Iangsidan av cylindern fanns en langsgaende &ppning i vilken man pa
hjulens bokstavssida kunde stélla in ett klartextavsnitt om maximalt 57 tecken. P& motsatta sidan kunde man
samtidigt i en liknande 6ppning avldsa 57 tal som utgjorde kryptotexten.



Apparaten var - som tidigare namnts - gjord att betjanas av tvd man; den behdrige &mbetsmannen som satter in
klartexten, medan den obehérige - sekreteraren - skriver av kryptotexten. Vid dechiffreringen satter
sekreteraren in kryptotexten men far aldrig se klartexten.

Varje hjul har sin specifika oordning p& talen och en bokstavs siffermotsvarighet &r alltsd beroende av med vilket
hjul den &r chiffrerad, d.v.s. vilken plats pa raden den har. Sedan en rad chiffrerats sétts ett nytt klartextavsnitt
in och skrivs av och sa forsitter man tills hela texten &r chiffrerad. Kryptotexten skulle allts3 fa perioden 57 om
man rakt igenom texten endast anvande fullstandiga rader. S3 var det emellertid inte ténkt.

Att man skulle kunna sluta chiffreringen var som helst pa raden &r naturligt, men man skulle ocksd - enligt
Gripenstierna speciella foreskrifter - variera den plats pa raden dar man bérjade sin chiffrering. Denna plats
skulle anges i bérjan pa varje rad i chiffertexten. Fér andamalet fanns tva méjligheter:

a) att anvanda Claven K, som bestod av en rad av nio vokaler som var praglade pd en massingsskiva ovanfér
. o as . o . s
den langsgaende dppningen pa maskinens hélje eller

b) att anvanda Claven C som stod p& en rad under den férutndmnda och bestod av det fullstdndiga alfabetet.
Anvindes Claven K skulle vid radbyta det forsta ordets forsta vokal stéllas in p& det hjul som aterfanns direkt
under denna vokal p& méassingsskivan. Anvdndes Claven C skulle man stélla in férstaordets begynnelsebokstav
under motsvarande bokstav i alfabetsraden. I bada fallen skulle man blankstalla det hjul som satt ndrmast till
vanster om begynnelsehjulet. P& maskinens siffersida fanns pa héljet tal som utgjorde kodnummer fér de
bokstaver man rattade sig efter. Kryptosekreteraren skall, sedan han frdn vanster till héger skrivit av den
chiffrerade raden, ange kodnummer for det hjul som begynner raden och vilken han kan identifiera genom att
det ndrmaste hjulet &r blankt dven pa siffersidan.

Eftersom den som sétter in klartexten gér det fran vanster till héger och den, som pa motsatta sidan av
chifferapparaten nedtecknar chiffertexten, ocksa skriver fran véanster till hoger, innebar det att chifferraderna i
sjalva depeschen kommer baklanges i férhallande till klartexten. Nar mottagardekryptoren satter in
chifferraderna kommer de ju ater ratt for klartextlasaren.

Man tror garna Gripenstierna nar han skriver: "Ehuruval att detta alt, kan lattare uppa Chiffre-Machinen
demonstrerats, &n uppd papper beskrivas".

Gripenstierna sdger att maskinen totalt innehaller 1539 foréandringar av bokstéver, "af hvilket uppkommer en
ovedersagelig Oméjelighen, att ndgonsin kunna utrdkna Bokstéfvernas Valeur uti Chiffre". Talet 1539 innebar 27
bokstaver pa vart och ett av de 57 hjulen och lika manga motsvarigheter i siffror. Déartill skall tillaggas ett par
skiljetecken och en symbol for ordskillnad och en for "blankt". Gripenstierna har ingenstans i de bevarade
papperen angivit sitt klartexts-alfabet, men av hans textexempel att déma bér det minst ha omfattat féljande:
ABCDEFGHIJKLMNOPQRSTUVYZAAD samt tecken .,- # (for ordskillnad och for # "blankt").

Att det ar en ovedersaglig omdjlighet att knacka det hela det ar naturligtvis en éverdrift, men helt enkelt skulle
det inte vara for den som ville forcera depescher som chiffrerats med Gripenstiernas maskin.

Kryptosystemet kan fackmaéassigt beskrivas som ett substitutionschiffer med flera oordnade alfabet.
Fleralfabetssystem brukar kallas vigenere efter diplomaten Vigenere som ar 1586 beskrev sddana system. Skall
man precisera kryptotypen aven med hansyn till mdjligheten att variera radlangden kan man saga att
Gripenstiernas maskin producerade ett krypto av typen "Oordnad vigenere med stammande nyckel".

For att fullstandigt klarlagga maskinen skulle en forcér behdva rekonstruera 57 oordnade alfabet om minst 30
tecken i varje - ndgot som kréver att han har tillgang till mer &n 100 chiffrerade rader. Innan han tar itu med
rekonstruktionen maste han ha alla rader i réitt utgangsléage - i det fallet har han dock god hjalp av den vid varje
rad angivna indikatorn. Sist och slutligen maste han fér att kunna lasa klartext komma underfund med att varje
rad i depeschen ar skriven baklanges!

Tar man i beaktande den sparsamma diplomatiska trafik som forekom vid den har tiden kan man utan tvekan
sédga att maskinen hade en mycket god kryptosédkerhet. Nedan aterges férsta raden i kryptotexten omvéand och
med forsta nyckelhjulets kodnummer angivet (det &r bara i forsta raden som K féregdr kodnummer) Palaggstext
inpassad:

K36 s t orm &ag¢tigs t e



02 22 63 51 04 07 29 59 90 97 89 14 47

Huruvida Gripenstierna placerat ut talen helt slupmassigt pa hjulen eller om han gjort det enligt ndgot system &r
inte undersdkt, men den som lyckas placera in hela palagget har ju méjlighet att bilda sig en uppfattning dven
om den saken. Texten torde dock vara for kort for att man skall kunna komma till ndgra sékra slutsatser.

Bazeries cylinder

Den s.k. Bazeries cylinder, uppfunnen av fransmannen Etienne Bazeries ar 1891, pdminner ndgot om
Gripenstiernas krypto, men Bazeries cylinder ar listigare. Den ar genialisk i sin enkelhet. 25 hjul, vart och ett
omfattande ett ordnat alfabet, &r upptrddda pa en axel. Kryptdren satter in ett klartextavsnitt och laser pa valfri
rad pa cylindern av en kryptotext. Vid dekryptering satts kryptotexten in och ndgonstans pa cylindern skall da
finnas ett klartextavsnitt pa 25 bokstéaver.

Man har funnit att den amerikanske statsmannen, sedermera presidenten, Thomas Jefferson, hundra ar tidigare
hade utvecklat samma ide men att den da ej kommit till anvdndning utan forfallit i gldmska. Principen anvéndes
av amerikanarna under andra varldskriget och instrumentet kallades M-94.

Nar Sven Wasstrom berattade for den gamle kryptomaskintillverkaren Boris Hagelin om Gripenstiernas maskin,
blev han intresserad och lat Crypto AG i Zug tillverka tva exemplar. Det ena star i firmans entrehall med
beteckningen "Gustaf den III Adolfs chiffermaskin". Det andra exemplaret finns som gava av Sven Wasstrom i
Fdrsvarets radioanstalts interna museum.
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